
 

 

แมสื่อออนไลนและแอปหาคูจะมีขอดีในแงการเปดโอกาสใหผูใชงานไดพบปะกับเพ่ือนใหม ผูท่ีมีความ

สนใจใกลเคียงกัน การฝกภาษา ฯลฯ โดยไมมีขอจำกัดของเวลาหรือสถานที่มาเปนอุปสรรคในการพัฒนา
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เรื่อง Cyberlove: รักออนไลนอยางไรใหเทาทัน 



ความสัมพันธ แตหากผูใชขาดทักษะการรูเทาทันสื่อและเทคโนโลยีดิจิทัล ก็อาจนำมาซึ่งผลกระทบและปญหา

ตางๆ ตามมาได โดยเฉพาะอยางยิ่งการตกเปนเหยื่ออาญากรรมในรูปแบบตางๆ ท่ีสำคัญ 3 รูปแบบ คือ 

1) ความเสี่ยงตอการตกเปนเหยื่อ “พิศวาสอาชญากรรม” 

2) ความเสี่ยงตอการถูก “ขูกรรโชกทางเพศ” และ 

3) ความเสี่ยงตอการถูกละเมิดขอมูลสวนบุคคล และความปลอดภัยอ่ืนๆ 

 

ความเส่ียงตอการตกเปนเหย่ือ “พิศวาสอาชญากรรม” 

. 



ความเสี่ยงตอการถูก “นักหลอกลวงรัก” หรือ “Romance Scammer” หลอกเพื่อหวังเงิน ผาน 6 

ข้ันตอนหลัก คือ 1) การปลอมโปรไฟล เปนคนรักในอุดมคติ 2) การเลือกชองทางในการลอลวงเปาหมาย ผาน

โซเชียลมีเดียและ แอปพลิเคชันหาคูตางๆ 3) การเลือกเปาหมายที่มีลักษณะเปนคนขี้เหงา มักเปดเผยรูปและ

ความชอบสวนตัวใหผูอื่นเห็น 4) การสรางบทบาทเพื่อเขาถึงเปาหมาย ดวยการอางวาอยากมีรักแท บอกรัก

แบบ Love Bomb เพื่อสรางความนาเชื่อถือตางๆ 5) การสรางสถานการณ ใชเปนขออางในการขอเงิน และ 

6) การลอลวงใหโอนเงิน/ทำธุรกรรม 

อานขอมูลเพ่ิมเติมใน “คูมือปองกันพิศวาสอาชญากรรม” ไดท่ี https://bit.ly/3jLizqo 

 

ความเส่ียงตอการถูก “ขูกรรโชกทางเพศ” 

https://bit.ly/3jLizqo


หนึ่งในรูปแบบการละเมิดทางเพศที่มีแนวโนมเกิดขึ้นมากที่สุดรูปแบบหนึ่งจากการหาคูออนไลน คือ 

การ “ขูกรรโชกทางเพศ” หรือ “Sextortion” ซึ่งหมายถึงการใชอำนาจที่ฝายหนึ่งมีอำนาจเหนือฝายหนึ่ง 

บังคับ ขมขูหรือกรรโชกทางเพศ เพื่อหวัง “สิ่งตอบแทน” ที่อาจมาในรูปแบบของเงินหรือการผลิตสื่อทางเพศ 

โดยใชชองทางออนไลนสงภาพ/ขอความสื่อสารกับเหยื่อ เพื่อ Grooming ใหเหยื่อไวใจ ชักชวนและกระตุน

ฝายตรงขามสงภาพ/คลิปเปดเผยสัดสวนรูปราง เพื่อนำไปขายตอในโลกออนไลน ไปจนถึงการนัดพบเพื่อขมขู 

ลวงละเมิดทางเพศ 

อานเรื่องราวเพ่ิมเติมเก่ียวกับการ “ขูกรรโชกทางเพศ” ไดท่ี https://bit.ly/3d1ZEWS 

 

ความเส่ียงตอการถูกละเมิดขอมูลสวนบุคคล และความปลอดภัยอ่ืนๆ 

. 

https://bit.ly/3d1ZEWS


การใชสื่อออนไลน และแอปลิเคชันตางๆ รวมถึงแอปพลิเคชันหาคูนั้น ตองแลกกับการใหขอมูลสวน

บุคคล และการเขาถึงอุปกรณใชงานโทรศัพทมือถือบางสวน แกแพลตฟอรมออนไลน และแอปพลิเคชันโดย

อัตโนมัติ ซ่ึงขอมูลดังกลาวมีแนวโนมที่จะถูกนำไปประมวลผลเพื่อขายเปน “โฆษณาแบบเจาะกลุมเปาหมาย” 

นอกจากนี ้ การใชงานสื ่อออนไลน และแอปพลิชันโดยทั ่วไป มักมีการทิ ้งร องรอยทางดิจิทัล (Digital 

Footprints) ที่เสี่ยงตอการถูกลอลวงขอมูลสวนตัว ตกเปนเปาของนักโจมตีทางไซเบอร หรือการสะกดรอย

ตาม (Cyberstalking) ท่ีอาจนำไปสูการละเมิดสิทธิสวนบุคคล และการลวงละเมิดทางเพศไดอีกดวย 

อานขอมูลเพ่ิมเติมเก่ียวกับการรักษาความปลอดภัยบนโลกไซเบอร Cybersecurity ไดท่ี 

https://bit.ly/378lG6A 

 

https://bit.ly/378lG6A

