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งานเสวนาสัญจรเกี่ยวกับการส่งเสริมการรู้เท่าทัน
และเฝ้าระวังส่ือ 5 ภูมิภาค ระยะที่ 2

 สรุปองค์ความรู้

กองทุนพัฒนาส่ือปลอดภัยและสร้างสรรค์
รู้จัก รู้ใช้ รู้ทัน รู้รอบส่ือ AI เพ่ือการขับเคลื่อนสังคม”“



                     ตลอดระยะเวลากวาทศวรรษ กองทุนพัฒนาส่ือปลอดภัยและสรางสรรคไดด ําเนินภารกิจอยางมุ งมั่น
ในการสงเสรมิการรูเทาทนัสือ่และเฝาระวงัสือ่ที่  ไมปลอดภยัและไมสรางสรรค ผานการส่ือสารในหลากรูปแบบและหลายชองทาง โดย
ปรับเปลี่ยนกลยุทธ ใหสอดคลองกับยุคดิจิทัลที่ประชาชนสามารถเขาถึงขอมูลไดงายและรวดเร็ว

EDITOR’S TALK

                    คณะอนุกรรมการเกี่ยวกับการเฝาระวังสื่อท่ีไมปลอดภัยและไมสรางสรรค เปนคณะอนุกรรมการภายใต
พระราชบัญญัติกองทุนพัฒนาสื่อปลอดภัยและสรางสรรค พ.ศ.2558 ตามมาตรา 21 (13) โดยคณะอนกุรรมการฯ ประกอบดวย
ผูทรงคุณวุฒิและผูแทนหนวยงานที่เกี่ยวของกับการเฝาระวังส่ือที่ ไมปลอดภัยและไมสรางสรรค  โดยมีภารกิจและเปาหมาย
ในการสงเสรมิ พัฒนา และสรางทกัษะการรูเทาทนัสือ่ รวมท้ังเพือ่สงเสรมิการใชส่ือเปนเครือ่งมอืในการเรยีนรูและพฒันาตนเอง ชมุชน 
และสังคม
                    ในป 2567 คณะอนุกรรมการฯ ไดจัดงานเสวนาสัญจร 5 ภูมิภาค เพื่อขับเคล่ือนสังคมแหงการรูเทาทันส่ือ ซึ่ง
ไดรับการตอบรับเปนอยางดีจากภาคีเครือขายทุกภาคสวน มีการแลกเปลี่ยนองคความรูและขอเสนอแนะใหเกิดการตระหนักรู
ถงึความสําคญัของการรูเทาทนัสือ่ในแตละภูมภิาค รวมถงึการพฒันาแนวทางการเฝาระวงัสือ่ที่ ไมปลอดภยัและไมสรางสรรค เพือ่
ปองกันผลกระทบที่อาจเกิดขึ้นตอเด็ก เยาวชน และสังคมโดยรวม
                    ตอเนื่องในป 2568 นี้ คณะอนุกรรมการฯ ไดพัฒนาแนวคิดและตอยอดดวยการจัดงาน เสวนาสัญจรเก่ียวกับ
การสงเสรมิการรูเทาทนัและเฝาระวงัสือ่ 5 ภูมิภาค ระยะที ่2 ภายใตแนวคดิ "รูจกั รู ใช รูทนั รูรอบสือ่ AI" ซึง่เปนการขบัเคล่ือนสังคมให
กาวทนัการเปลีย่นแปลงของเทคโนโลยีดจิทิลัและปญญาประดษิฐ (AI) ท่ีมีอทิธพิลอยางมากตอการรบัรูและบรโิภคสือ่ของประชาชน 
การสัญจรครั้งน้ีมุงเนนใหเกิดการรูจัก รู ใช รูทัน และรูรอบสื่อ AI  รวมถึงการสงเสริมใหมีมาตรการ และกลไกการเฝาระวังสื่อที่
ไมปลอดภยัและไมสรางสรรคทีม่าในรูปแบบ AI ใหเหมาะสมและสอดคลองกบับรบิทของพืน้ที ่
                   ดวยความรวมมือจากทกุภาคสวน ไมวาจะเปนภาครฐั เอกชน สถาบนัการศกึษา องคกร ภาคประชาสงัคมและส่ือมวลชน 
ทําใหการขับเคลือ่นงานดานการสงเสริมการรูเทาทนัสือ่ของกองทนุพฒันาสือ่ปลอดภยัและสรางสรรค โดยคณะอนกุรรมการเกีย่วกบั
การเฝาระวงัสือ่ที ่ไมปลอดภยัและไมสรางสรรค เดนิหนาและพฒันาอยางตอเนือ่ง ซึง่ไม ใชแคเพยีงการจดักจิกรรมระดมความคดิเหน็
หรอืการเสวนาใหความรูเทานัน้ แต ไดเชือ่มโยงเครอืขายกบัคนทํางานในพืน้ทีอ่ยางแทจรงิ นอกจากนี ้เรายงัไดนําขอคนพบและขอเสนอแนะ
จากทกุภาคสวนมารวมกําหนดทศิทางการรณรงคและผลติเนือ้หาเพ่ือสงเสรมิการรูเทาทนัและเฝาระวงัสือ่ประจําปดวย 
                  วารสารเลมนี้เปนอีกหนึ่งผลผลิตที่เกิดจากกระบวนการความรวมมือของภาคีเครือขาย คณะอนุกรรมการฯ
ตองขอขอบคณุทกุภาคสวนที่ ใหความรวมมอื เพื่อนําไปสูขอคนพบ ขอเสนอแนะ ตอยอดองคความรู และแนวทางการขับเคลื่อน
เร่ืองการรูเทาทนัสือ่อยางมีประสทิธิภาพ 
                 ดฉินัหวงัเปนอยางยิง่วาภารกจิการสรางสงัคมใหม ี“สือ่แวดลอม” ทีด่ ีประชาชนมทีกัษะการใชสือ่ทีแ่ยกแยะได สามารถ
ใชสือ่อยางปลอดภยัและสรางสรรค จะชวยสรางสงัคมคณุภาพและอดุมปญญาไดอยางแนนอน

ประธานอนุกรรมการเกี่ยวกับการเฝ้าระวังส่ือที่ไม่ปลอดภัยและไม่สร้างสรรค์ 
และกรรมการผู้ทรงคุณวุฒิด้านการศึกษา ในคณะกรรมการกองทุนพัฒนาส่ือปลอดภัยและสร้างสรรค์



หนา
คณะอนุกรรมการเกี่ยวกับการเฝาระวังสื่อที่ ไมปลอดภัยไมสรางสรรค                     
บทความ “รูจัก รู ใช รูทัน รูรอบสื่อ AI”

งานเสวนาสัญจรเกี่ยวกับการสงเสริมการรูเทาทันและเฝาระวังสื่อ 5 ภูมิภาค ระยะที่ 2
“รูจัก รู ใช รูทัน รูรอบสื่อ AI” เพื่อการขับเคลื่อนสังคม

- ครั้งที่ 1: ภาคกลาง ภาคตะวันออก และภาคตะวันตก จังหวัดพระนครศรีอยุธยา

- ครั้งที่ 2: ภาคใต จังหวัดปตตานี 

- ครั้งที่ 3: ภาคตะวันออกเฉียงเหนือ จังหวัดรอยเอ็ด

- ครั้งที่ 4: ภาคเหนือ จังหวัดเชียงราย

อินโฟกราฟกเพื่อสงเสริมการรูเทาทันสื่อ AI
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11คณะอนุกรรมการ
เกี�ยวกับการเฝ�าระวังสื�อที�ไม่ปลอดภัยและไม่สร้างสรรค์

ดร.สรวงมณฑ สิทธิสมาน
ประธาน

ผศ. ภญ. ดร.สุนทรี ทับทิมไทย ชัยสัมฤทธิ์โชค
อนุกรรมการ

พีรพน พิสณุพงศ
รองประธาน

ภญ.วารีรัตน เลิศนที
(ผูแทนสํานักงานคณะกรรมการอาหารและยา)

นนทพร พรประยุทธ วันงาม
อนุกรรมการ

อนุกรรมการ

1



จิติภัทร บุญสม

ดร.ตรี บุญเจือ

จริญญา จักรกาย

พัชรพร พงษทัดศิริกุล

2

(ผูแทนสํานักงานคณะกรรมการคุมครองผูบริโภค)
อนุกรรมการ

(ผูแทนกระทรวงวัฒนธรรม)
อนุกรรมการ

(ผูแทนสํานักงานคณะกรรมการกิจการกระจายเสียง 
กิจการโทรทัศนและกิจการโทรคมนาคมแหงชาติ)
อนุกรรมการ

(ผูอํานวยการฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ
กองทุนพัฒนาสื่อปลอดภัยและสรางสรรค)
อนุกรรมการและเลขานุการ

คณะอนุกรรมการ
เกี�ยวกับการเฝ�าระวังสื�อที�ไม่ปลอดภัยและไม่สร้างสรรค์



   ทกุวนันีเ้มือ่พูดถึงคําวา AI (Artificial Intelligence) หรือ ปญญาประดษิฐหลายๆทานอาจนกึถงึหุนยนตหรอืระบบคอมพวิเตอรที่
สามารถเขาใจและโตตอบกับมนุษย ไดอยางชาญฉลาด สามารถประมวลผลขอมูลจํานวนมหาศาลไดอยางรวดเร็วและแมนยํา แต
เรื่องเหลาน้ีดูเหมือนวาจะเกิดขึ้นไดเฉพาะในภาพยนตรเทานั้น หรือหากจะเกิดขึ้นก็นาจะเกิดในอนาคตอีก 10 - 100 ปขางหนา 
แตแทจริงแลวทุกๆทานเชื่อหรือไมครับวา AI อยูรอบๆตัวเราปจจุบัน และมีบทบาทสําคัญในชีวิตประจําวันของเราอยางไมนาเชื่อ 
บทความนีจ้ะพาทกุทานทําความรูจกักบั AI ใหรู ใช และใหรูทนั เพือ่ใหสามารถนําไปใชประโยชน ไดอยางเหมาะสม พรอมทัง้ตระหนกัถงึ
ขอควรระมดัระวงัทีเ่กีย่วของ

3

รูจกั: AI (Artificial Intelligence) หรือ ปญญาประดษิฐ คอื เทคโนโลยทีีทํ่าใหคอมพวิเตอรสามารถ คดิ วเิคราะห แยกแยะ และตดัสินใจ
ไดคลายกบัมนุษย ซึง่หลายทานอาจไมทราบวา คําวา AI นัน้มี ใชมานานแลว โดยมกีารถูกกลาวถงึครัง้แรกในป ค.ศ. 1956 ปจจบุนั AI 
กม็อีายมุากกวา 69 ป ในชวงเวลาทีผ่านมา AI ไดถกูพฒันาและแตกแขนงออกเปนศาสตรสาขายอยมากมาย  เพือ่รองรับการประยุกต
ใช ในดานตางๆ  ปจจบุนั AI แทรกซึมอยู ในสิง่ตางๆรอบตัวเราจนบางครัง้เราอาจจะไมทนัสังเกต ตวัอยาง AI ที่ ใกลตวัเรามากทีส่ดุ ไดแก 
โทรศพัทมอืถือกม็รีะบบผูชวยอจัฉรยิะ เชน Siri และ Google Assistant ทีส่ามารถรับคําสัง่เสยีง โตตอบ และชวยจดัการงานตางๆ
ไดอยางสะดวกและรวดเรว็ ในกลองถายรูปกมี็ AI สําหรบัประมวลผลภาพถาย ปรับแสง และตัง้คาตางๆ อตัโนมตั ิหรอืในเวบ็ไซตและ
แอปพลิเคชันสําหรับซื้อสินคาออนไลนก็มี AI วิเคราะหพฤติกรรมการซื้อสินคาของเรา เพื่อนําเสนอสินคาและบริการที่ตรงใจและ
สอดคลองกับความตองการ ทัง้หมดนีเ้ปนเพยีงตัวอยางสวนหนึง่เทานัน้ทีแ่สดงใหเห็นวา AI อยู  ใกลตวัเรามากกวาทีห่ลายคนคาดคิด

รู ใช: ในชวง 1 - 2 ปทีผ่านมา ม ีAI สาขาหน่ึงที่ ไดรบัความนยิมและถกูใชงานอยางแพรหลาย คอื Generative AI ซึง่เปน AI ทีม่คีวาม
สามารถในการสรางสรรคขอมูลใหมๆ  เชน การสรางขอความ รปูภาพ เสยีง วดีิ โอ หรอืแมแต โคดโปรแกรม และสิง่ทีน่าสนใจยิง่ไปกวานัน้ 
คอื Generative AI เหลานีถ้กูออกแบบสําหรับบคุคลทัว่ไปใหสามารถใชงานไดอยางงายดาย โดยไมจําเปนตองมีพืน้ฐานดาน IT หรอื
ไมตองเปนนักพัฒนาโปรแกรมกส็ามารถเขาถงึและสามารถใชงานไดอยางสะดวก ผานเวบ็ไซตหรือแอปพลิเคชนัตางๆ หนึง่ในตวัอยางที่
หลายทานรูจกักันเปนอยางด ีคอื AI แชตบอต (Chatbot) ซ่ึงผู ใชสามารถโตตอบหรือสอบถามขอมลูไดผานการพมิพขอความ หรอื
สามารถพดูคยุไดเหมอืนกนัการคยุกบัมนษุย ตวัอยาง AI Chatbot ที ่ไดรบัความนยิม เชน ChatGPT Claude Gemini Copilot 
และ Perplexity เปนตน แชตบอตเหลานี ้ถกูนําไปประยกุต ใช ในงานตางๆไดอยางหลากหลายตัง้แตงานพืน้ฐาน เชน การเขยีนรายงาน 
รางเอกสาร การเขียนอเีมล ตลอดจนใชกบังานท่ีมีความซับซอนสงู เชน การแกปญหาทางคณติศาสตร การคํานวณทีซั่บซอน หรอืการ
เขยีนโปรแเกรมคอมพิวเตอร โดยผลลพัธที ่ไดรบัจากการใชเครือ่งมอื AI คอื ประหยัดเวลามากขึน้ เพิม่ประสิทธภิาพในการทํางาน 
มคีวามแมนยําทีส่งูข้ึน อกีทัง้ปจจบุนัมีผู ใหบรกิาร AI หลายเจาทีแ่ขงขนักันเพือ่ดงึดูดผู ใช ทําใหผูใหบรกิาร AI สวนใหญ มกีารนําเสนอ
ผลิตภณัฑทีดี่ทีส่ดุโดยเปดให ใชบริการฟรีหรอืมคีาใชจายทีถ่กูมากๆ ซึง่เปนประโยชนอยางมากสําหรบัผู ใช ในชวงเวลานี้

รู้จัก รู้ ใช้ รู้ทัน รู้รอบสื�อ AI”“



ผศ.ดร.ธรรณพ อารีพรรค
ผูเขียน

ผูอํานวยการศูนยบริการทางวิชาการ 
และอาจารยประจําวิทยาลัยนวัตกรรมดิจิทัลเทคโนโลยี 

มหาวิทยาลัยรังสิต
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รูทนั: อยางไรกต็ามถงึแมวาเครือ่งมอื AI ในปจจบุนัจะมคีวามสามารถสูงและสามารถนํามาประยุกต ใช ไดอยางหลากหลายแตก็ยัง
คงมขีอจํากัดและขอควรระมดัระวงัทีผู่ใชงานควรทราบ ไดแก
 
1. AI ยงัม ีโอกาสใหคําตอบที ่ไมถกูตอง: เนือ่งจาก AI เหลานีเ้รยีนรูจากขอมูลบนอนิเทอรเนต็เปนหลกั ทําใหสามารถตอบคําถาม
ท่ีมขีอมลูซ้ําๆ หรอืมอียูจํานวนมากๆ บนอนิเทอรเนต็ได เชน บคุคลสําคัญ สถานทีสํ่าคญั หรือเหตุการณ ในอดตี ไดคอนขางดแีต 
ในทางกลบักนัขอมูลทีเ่ฉพาะเจาะจงมากๆ AI เหลานีมั้กจะใหขอมูลไม ได อกีทัง้ AI แตละแพลตฟอรมไดรบัการเรยีนรูขอมลูมาไมเทากนั 
ยกตวัอยาง เชน ChatGPT มฐีานขอมลูลาสดุอยูที ่ตลุาคม 2023 ทําให ในกรณทีีถ่ามคําถามหลงัเดอืนและปดังกลาวทําให AI ไมมี
ขอมลูสําหรบัการตอบคําถาม สงผลทําให AI เหลาน้ี มกัมอีาการหลอน (Hallucination) หรอืใหคําตอบที ่ไมถกูตองและไมตรงกบั
ความเปนจรงิ ถงึแมปจจุบนัผูพัฒนาพยายามแก ไขปญหานี ้โดยการเพ่ิมความสามารถในการสบืคนขอมลูจากเวบ็ไซตเพือ่นํามาชวย
ในการตอบคําถาม ทําใหมีความผิดพลาดที่นอยลง แตก็ยังมี โอกาสใหคําตอบที่ผิดพลาดหรือไมถูกตองอยูดี ดังน้ันผู ใชงานควร
ตรวจสอบคําตอบจาก AI กอนนําไป ใชเสมอ
 
2. AI กับความเปนสวนตัว: การปอนขอมูลให AI โดยเฉพาะขอมูลสวนบุคคล อาจนําไปสูความเสี่ยงดานความเปนสวนตัวและ
ความปลอดภัยของขอมูลได ผูใชควรหลีกเลี่ยงในการปอนขอมูลที่เปนความลับ เชน รหัสผาน ขอมูลทางการเงิน ขอมูลความลับ
ทางธุรกิจ หรือขอมูลที่สามารถระบุตัวตนได เพื่อไม ใหขอมูลสําคัญๆเหลานี้รั่วไหลออกไปโดยไมไดต้ังใจ ดังนั้น ควรใชงาน AI 
อยางระมัดระวัง และไมปอนขอมูลที่เปนความลับลงไป หรืออาจจะเลือกใช AI ที่มีนโนบายในการปกปองขอมูลสวนบุคคลหรือ
สําหรบัองคกรโดยเฉพาะ

3. ความเสีย่งของการใช AI ในทางทีผ่ดิ: ปจจบุนัมีผู ไมหวังดหีรอืมจิฉาชพีนํา AI ไป ใชเพือ่สรางขอมลูเทจ็ ปลอมแปลงเสยีง และ
ใบหนา (Deepfake) เพื่อนําไปหลอกลวงเหยื่อใหลงเชื่อเพื่อใหเขาใจผิด หรือทําใหผูอื่นเขาใจผิดได เชน การสรางขาวปลอม หรือ
การปลอมแปลงบคุคลในวดิ ีโอ ดงันัน้ ควรพจิารณาขอมลูตางๆ อยางถีถ่วนกอน

สุดทายน้ี AI เปนเทคโนโลยีที่มีประโยชนอยางมหาศาลและสามารถชวยเพิ่มประสิทธิภาพในการทํางานของเราไดอยางมาก 
อยางไรก็ตามผู ใชงานควรมีความรูเทาทัน AI และใชอยางมีสติ โดยคํานึงถึงขอจํากัดตางๆ เพื่อลดความเสี่ยงในการตกเปนเหยื่อ
ของมจิฉาชพี ดงันัน้การเขาใจ AI ในมติติางๆ จะชวยใหเราสามารถปรบัตวัและใชเทคโนโลยีนี ้ใหเกิดประโยชนสูงสุดตอไป



ครั้งที่ 1 : ภาคกลาง ภาคตะวันออก และภาคตะวันตก จังหวัดพระนครศรีอยุธยา 
วันอาทิตยที่ 9 กุมภาพันธ 2568

ณ RUS Hotel Convention จังหวัดพระนครศรีอยุธยา
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งานเสวนาสัญจรเกี�ยวกับการส่งเสริมการรู้เท่าทันและเฝ�าระวังสื�อ 5 ภูมิภาค ระยะที� 2
รู้จัก รู้ใช้ รู้ทัน รู้รอบสื�อ AI เพื�อการขับเคลื�อนสังคม”“



รูจัก - รู ใช AI

รูรอบจากผูเขารวมกิจกรรม

แนวทางการเฝาระวัง AI ในสังคม

รูทัน AI

         AI มบีทบาทสําคญัในยุคดจิทิลั โดยชวยใหเทคโนโลยเีขาถงึไดงายขึน้ แต ในขณะเดียวกนักเ็พิม่ความเสีย่งดานอาชญากรรม
ไซเบอร เชน การแอบอางตัวบุคคล การละเมิดขอมูลสวนบุคคล และการหลอกลวงซื้อขายสินคา สถิติระหวางป 2565-2567
มกีารรองเรยีนอาชญากรรมไซเบอรกวา 575,507 เร่ือง คดิเปนมลูคาความเสียหายถงึ 65,715 ลานบาท โดยกลุมที ่ไดรบัผลกระทบ
มากทีส่ดุคอื วยัทํางานอาย ุ30-44 ป และพบวาผูหญงิตกเปนเหยือ่มากกวาผูชาย
         AI สามารถชวยเพิม่ประสิทธิภาพการทํางานในหลายดาน เชน การสรางขอความ (ChatGPT), การสรางภาพ (Raphael AI),
การนําเสนอ (Presentation AI) และการแปลงขอความเปนเสยีง (Voice AI) อยางไรกต็าม ผู ใชควรระมัดระวงัเรือ่งความปลอดภยั 
เชน หลกีเลีย่งการใสขอมลูสวนบคุคลในระบบ AI และตรวจสอบขอมลูใหแนชดักอนนําไป ใช เพราะ AI อาจใหขอมลูทีล่าสมยัหรือ
มขีอผดิพลาด

         วธิปีองกนัอาชญากรรมไซเบอรทีเ่กีย่วของกบั AI ไดแก ติดตัง้โปรแกรมปองกนัไวรสั, สํารองขอมลูสําคญั, หลกีเลีย่งการกดลงิก
แปลก ๆ และติดตามขาวสารดานภัยคุกคาม AI แนวคดิ AI Draft, Human Craft ชี้ ใหเห็นวา AI สามารถรางงานเบือ้งตนได แตตอง
มีมนุษยตรวจสอบและพัฒนาตอเพื่อให ไดผลลัพธที่ถูกตอง ดังนั้นการเขาใจการทํางานของ AI และการพฒันาทกัษะ AI Literacy 
จะชวยลดความเสีย่งจากการถูกหลอกลวงและชวยให ใชเทคโนโลย ีไดอยางปลอดภยั

ปญหา

แนวทางการแก ไขปองกัน

การสรางโปรไฟลและเนือ้หา
หลอกลวง เพือ่ขายไอเทมเกม
และผลติภณัฑทีไ่มมอียูจริง
ทําใหเกดิการฉอโกงและ
ความเสยีหายแกผูซ้ือ

การขาดทกัษะทางเทคโนโลยี
ของผูสงูอายทํุาใหถกูหลอกลวง

ผานแอปพลเิคชนั

การขาดความเขาใจเกีย่วกบั
การใช AI ในชวิีตประจําวัน 

เชน การสัง่ซือ้สนิคาผาน
แอปออนไลนทีไ่มตรงกบัโฆษณา

ขาวลวงท่ีสรางโดย AI สงผล
ตอความนาเชือ่ถอืของ

สือ่มวลชนและการกระจาย
ขอมูลผิดพลาดในสงัคม

สรางกลุมเยาวชนเฝาระวงั AI 
เพือ่ชวยกนัตรวจสอบและ

ปองกันการใช AI ในทางท่ีผิด

พฒันา AI Literacy
สําหรบัผูสงูอายุ

การสงเสรมิการรูเทาทนั AI
ใหกบัสือ่มวลชน เพือ่ใชเปน
เครือ่งมอืตรวจสอบขาวลวง

และพฒันาทกัษะการ
กลัน่กรองขอมลกอนเผยแพร

สรางความรวมมอืในชมุชน
ผานโครงการรณรงค

ใหความรูดาน AI โดยใช
ผูนําชมุชนเปนสือ่กลาง
ในการถายทอดความรู

           AI มทีัง้ประโยชนและความเสีย่ง ดงันัน้ จําเปนตองมกีารเฝาระวงัผลกระทบทีอ่าจเกดิขึน้ เชน ปญหาสขุภาพจากการใชหนาจอ
นานเกนิไป การลดทกัษะทางสงัคมจากการพึง่พา AI มากเกนิไป และการใช AI ในการกระทําผิดกฎหมาย เชน การปลอมแปลงขอมลู
หรอืโฆษณาหลอกลวง แนวทางปองกันคอื การกํากบัดูแลจากภาครฐั การใหความรูเกีย่วกบั AI Literacy และการใชเทคโนโลยีอยางมสีต ิ
โดยเนนการเฝาระวงัให AI ถกูใชอยางสรางสรรคและปลอดภัยในสงัคม

6สรุปองค์ความรู้ที� ได้จากการจัดกิจกรรม
เนื้อหาโดย: ผศ.ดร.ธรรณพ อารีพรรค ผูอํานวยการศูนยบริการทางวิชาการ มหาวิทยาลัยรังสิต
อาจารยภัทราวดี ธีเลอร อาจารยประจําสาขาวิชาวารสารศาสตรคอนเวอรเจนท และสื่อดิจิทัลสรางสรรค คณะนิเทศศาสตร สถาบันการจัดการปญญาภิวัฒน

เรียบเรียงขอมูลโดย: ผศ.ดร.สกุลศรี ศรีสารคาม รองคณบดีดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย

เดก็นักเรียนใช AI สรางงาน
โดยไมตรวจสอบ ทําใหขาด
ทักษะการคดิ วเิคราะห และ
เสีย่งตอการไดรบัขอมลูที่

ผิดพลาด

ใหความรูเรือ่ง AI ผาน
การอบรมและกจิกรรม

สรางการตระหนกัรูในกลุม
เดก็ เยาวชน และประชาชน

ทัว่ไป



ครั้งที่ 2 : ภาคใต จังหวัดปตตานี
วันเสารที่ 22 กุมภาพันธ 2568

ณ มหาวิทยาลัยสงขลานครินทร วิทยาเขตปตตานี

7

งานเสวนาสัญจรเกี�ยวกับการส่งเสริมการรู้เท่าทันและเฝ�าระวังสื�อ 5 ภูมิภาค ระยะที� 2
รู้จัก รู้ใช้ รู้ทัน รู้รอบสื�อ AI เพื�อการขับเคลื�อนสังคม”“
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   AI (Artificial Intelligence) คอื ชุดคําสัง่ทีป่ระมวลผลและวเิคราะหขอมลูเพ่ือสรางผลลัพธตามทีกํ่าหนด โดยมอีงคประกอบสําคญั 
เชน Machine Learning ทีเ่รยีนรูจากขอมลู, Deep Learning ทีม่รีะบบซบัซอนขึน้, Natural Language Processing ทีเ่ขาใจภาษา
และเสยีงพดู, Computer Vision ทีวิ่เคราะหภาพ, Expert System ทีเ่ชีย่วชาญในดานเฉพาะ และ Robotics ที ่ใช ในอตุสาหกรรม 
AI มปีระโยชน ในการแกปญหาซบัซอน ทํางานได 24 ชัว่โมง ลดขอผิดพลาด เพิม่ประสิทธภิาพการทํางาน และตดัสินใจจากขอมูล
ไดอยางแมนยํา สามารถประยกุต ใช ในหลายดาน เชน การศึกษา การแพทย การผลติ การขนสง การบรกิาร การเงนิ และการตลาด 
ชวยเพ่ิมประสทิธภิาพและความสะดวกสบายในชวิีตประจําวันและการทํางานอยางมปีระสทิธภิาพ

    การใช AI มขีอควรระวงัและผลกระทบหลายดานทีต่องพิจารณาอยางรอบคอบ ดานเทคโนโลย ีAI อาจเกดิความผดิพลาดในการ
ประมวลผลหากไม ไดรบัการตรวจสอบจากมนษุยและตองระวงัเรือ่งแหลงอางองิทีถ่กูตอง อกีทัง้การพฒันาและบํารงุรกัษา AI ตองใช
ตนทนุสงูและเสีย่งตอความปลอดภยัของระบบ ดานการทํางาน AI อาจทดแทนแรงงานจํานวนมาก แมจะสรางงานใหม ได แตบางงาน
อาจเขาไมถงึในบางพืน้ที ่สงผลกระทบตอสายงานการผลติและขนสง นอกจากนี ้AI พัฒนาอยางรวดเรว็ ทําใหตองพัฒนาทกัษะใหม ๆ 
อยางตอเนือ่ง การใช AI ในการศกึษาอาจลดทักษะการคดิวเิคราะหและสรางความพึง่พาเทคโนโลยมีากเกนิไป รวมถงึเสีย่งตอการ
ละเมดิขอมลูสวนบคุคล การโจมตทีางไซเบอร และการสรางขาวปลอม ในดานจรยิธรรมและสงัคม AI อาจละเมดิจรยิธรรมทางวชิาการ 
บดิเบอืนขอมลูทางสงัคม และสงผลตอความคดิสรางสรรค การตัดสินใจอัตโนมัติ โดยขาดการตรวจสอบจากมนุษยอาจทําใหเกิด
ความผดิพลาดและการพ่ึงพา AI มากเกินไป

    นกัวชิาการและผูมีองคความรูยงัคงจําเปน หากสามารถใช AI อยางชาญฉลาดและควบคมุการทํางานของ AI ได ซึง่จะชวยยกระดบั
ประสิทธิภาพและความเร็วในการทํางาน โดยไมตกเปนผูพ่ึงพาเทคโนโลยีอยางส้ินเชิง ดังนั้น การ "รูจัก รู ใช รูทัน แลวก็รูรอบ" 
หมายความวา มขีอด ีมปีระโยชน ใชประโยชนขอมูลในการนํามาคิดได แตจําเปนทีจ่ะตองคดิ วเิคราะหแลวจําเปนทีจ่ะตองเรยีนรู
วาเราจะใชประโยชน ไดอยางไร มีการกลั่นกรองแลวก็ระมัดระวังในเรื่องตาง ๆ ตองเปนผูนํา ตองรูจักที่จะใช ใหเกิดประโยชน
กบัตวัเราและสงัคม ดงันี้

AI ตองการการตรวจสอบและปรบัใชตามสถานการณจรงิ เชน การคํานวณการกอสราง การแปลเอกสาร และการจดัการเสนทาง 
เพือ่ให ไดผลลพัธทีถ่กูตองและเหมาะสม

AI ยงัไมสามารถทดแทนมนษุย ไดทัง้หมด โดยเฉพาะในดานการแพทยและการบรกิารลกูคา ทีต่องการการตดัสนิใจ
และการสือ่สารทีซ่บัซอน

AI มขีอจํากดัในความหลากหลายและความถกูตองของขอมลู เชน การแนะนําเน้ือหาท่ีซ้ําซากและความแมนยํา
ของขอมลูทีต่องตรวจสอบเสมอ

ความปลอดภยัของขอมลูเปนเรือ่งสําคญั ควรระมดัระวงัการเกบ็และใชงานขอมูลสวนบุคคลโดยแอปพลิเคชันตาง ๆ 

รูจัก-รูใช AI

รูทัน AI

รูรอบจากผูเขารวมกิจกรรม

สรุปองค์ความรู้ที� ได้จากการจัดกิจกรรม
เนื้อหาโดย: ผศ.ดร.สมัชชา นิลปทม ผูชวยศาสตราจารย คณะวิทยาการสื่อสาร และ คุณอลิษา ดาโอะ นักวิจัย มหาวิทยาลัยสงขลานครินทร วิทยาเขตปตตานี
เรียบเรียงขอมูลโดย: ผศ.ดร.สกุลศรี ศรีสารคาม รองคณบดีดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย



งานเสวนาสัญจรเกี�ยวกับการส่งเสริมการรู้เท่าทันและเฝ�าระวังสื�อ 5 ภูมิภาค ระยะที� 2
รู้จัก รู้ใช้ รู้ทัน รู้รอบสื�อ AI เพื�อการขับเคลื�อนสังคม”“

ครั้งที่ 3 : ภาคตะวันออกเฉียงเหนือ จังหวัดรอยเอ็ด
วันเสารที่ 1 มีนาคม 2568

ณ โรงแรมเพชรรัชตการเกนรอยเอ็ด จังหวัดรอยเอ็ด
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รูทัน AI

10

รูจัก - รูใช AI

     Generative AI เปนเทคโนโลยีที่ ใช Machine Learning และ Deep Learning ในการสรางเนื้อหาใหม เชน ขอความ รูปภาพ วิดี โอ และเสียง 
ชวยเพิม่ความคดิสรางสรรคและประสทิธภิาพการทํางาน เชน การสรางคอนเทนต การสรปุขอมลู และการแปลภาษาขอดขีอง AI คือชวยลดภาระงานซ้ําซอน ทํางาน
ไดรวดเรว็และแมนยําขึน้ แตขอเสยีคอือาจใชขอมูลท่ี ไมอปัเดต ขาดความคดิสรางสรรคแทจรงิ และเสีย่งตอการถูกนําไป ใชผดิวตัถปุระสงค เชน Deepfake AI 
มบีทบาทสําคัญในงานสือ่ เชน AI Chatbot อยาง ChatGPT, Claude AI, และ Alisa (ไทย) รวมถงึ AI สรางภาพและวดิี โอ เชน DALL-E, Midjourney, 
RunwayML และ Genmo ซ่ึงชวยผลิตสือ่คุณภาพสงู นักเรยีนบางกลุมสามารถสรางหนังสัน้ดวย AI เกือบทัง้หมด ตัง้แตเขยีนบท พากยเสยีง สรางวดิ ีโอ 
ไปจนถึงตัดตอ การใชงาน AI อยางมีประสิทธิภาพขึ้นอยูกับ Prompt ที่ดี โดยตองกําหนดบทบาทของ AI ระบุงานที่ตองทํา ใหขอมูลท่ีเกี่ยวของ 
และกําหนดรปูแบบผลลพัธ ใหชดัเจน เพ่ือให AI ตอบสนองไดแมนยํา การเขาใจขอด-ีขอเสียของ AI จะชวยให ใชงานไดอยางสรางสรรคและปลอดภยั

     การมีทักษะในการใช AI เปนผูชวย ไม ใชเครือ่งมอืทีค่รอบงําชวีติ เราควรใช AI เพือ่ คนหาขอมลู พฒันาสิง่ใหมและสรางสรรคผลงาน โดยตระหนกั
ถงึขอจํากดัของแตละระบบ เชน ความสามารถในการเขาถงึขอมูลและวธิปีระมวลผล การใช AI ตอง ระมดัระวงัเรือ่งขอมลูสวนบคุคล และตรวจสอบความถกูตอง
ของขอมลูที ่AI ใหมา เพราะ AI อาจใชขอมลูท่ีผดิพลาดหรือบิดเบอืน ควรตัง้คําถามและตรวจสอบจากหลายแหลง นอกจากทกัษะดานเทคนิคแลว ตองเขาใจ
ความเปนมนุษย และไมปลอยให AI ครอบงําการตดัสนิใจ ใช AI เปนเครือ่งมอืเสรมิสรางความคดิและชวยใหตดัสินใจดีข้ึน ทัง้น้ีควรคํานงึถงึจรยิธรรม เชน 
ไม ใช AI ในทางทีผ่ดิ อาท ิการทําขอสอบหรอืเขียนงานแทนตนเอง 

รูรอบจากผูเขารวมกิจกรรม

           กลุมเดก็และเยาวชน มแีนวโนมพ่ึงพา AI ในการทําการบานหรือขอสอบมากเกนิไป สงผลใหขาดทกัษะการคิดเชงิวพิากษและไมตรวจสอบความถกูตอง
ของขอมลู นอกจากน้ี ยงัเสีย่งตอการถูกหลอกลวงจากขาวปลอมทีส่รางขึน้โดย AI และขาดความรู ในการแยกแยะขอมลู ทําใหตกเปนเหยือ่ของการโจมตทีางไซเบอร

          กลุมประชาชนท่ัวไป มคีวามเสีย่งจากการพึง่พา AI มากเกนิไป ในกระบวนการตดัสนิใจ ทําใหขาดทกัษะการคดิวเิคราะหและอาจเชือ่ขอมลูทีผ่ดิพลาด 
เชน เสนทางจาก GPS หรอืขาวสารทีส่รางขึน้จาก AI นอกจากนี ้ยงัมปีญหาการโจรกรรมขอมูลสวนตวัจากการใช AI ซึง่เพิม่ความเสีย่งตอการสญูเสยีขอมูลและ
การถกูหลอกลวง

          กลุมส่ือมวลชน ประสบปญหาจากการแพรกระจายขาวลวงท่ีสรางโดย AI ซึง่กระทบตอความนาเช่ือถอืของส่ือ การพึง่พา AI มากเกนิไปในการสราง
เนือ้หาและตัดสนิใจดานขาวสาร อาจลดทักษะในการตรวจสอบขอมูล สงผลให ส่ือขาดความแมนยําและความนาเชือ่ถอืในสายตาประชาชน

          กลุมผูสงูอาย ุเผชญิความยากลําบากในการใชงาน AI เนือ่งจากความซบัซอนของเทคโนโลย ีอกีทัง้ยงัมีปญหาในการแยกแยะขอมลูจรงิจากขอมลูลวง
ซึง่อาจถูกใชเปนเครือ่งมอืในการหลอกลวง โดยเฉพาะการสรางภาพหรอืขอความเทจ็ทีทํ่าใหผูสงูอาย ุหลงเชือ่และสูญเสียเงนิใหกบัมจิฉาชพี

แนวทางการแก ไข
          แนวทางแก ไข สรางความรูและทกัษะในการใช AI อยางมีจรยิธรรมสําหรบักลุมเด็กและเยาวชน โดยการอบรมการผลติสือ่และการรูเทาทนั AI เพือ่
ไม ใหตกเปนเหยือ่ของมิจฉาชีพ พรอมท้ังพัฒนาทักษะท่ีชวยใหพวกเขาใช AI เปนเครือ่งมอืสรางสรรค สําหรบักลุมประชาชนทัว่ไป จะเนนการสรางสือ่ใหความรู
เกีย่วกบัการหลอกลวงจาก AI ผานคลปิสัน้และกจิกรรมในทองถิน่ โดยใชภาษาถิน่และวฒันธรรมทองถิน่ กลุมสือ่มวลชนควรไดรบัการอบรมเกีย่วกบัการใช AI 
ในการสื่อสารอยางมีประสิทธิภาพ และสําหรับผูสูงอายุ ควรจะใชหมอลําและการเทศนเพื่ออธิบายเรื่อง AI และเผยแพรขอมูลผานชองทางตาง ๆ  
เชน โซเชยีลมเีดยีและเสยีงตามสายของผูใหญบาน

เนื้อหาโดย: ดร.เชษฐพัฒน สิริวัฒนตระการ อาจารยประจําสาขาวิชานวัตกรรมการสื่อสารดิจิทัล อาจารยสุธัญญา กฤตาคม และ ดร.ประภาภรณ รัตโน 
อาจารยประจําสาขาวิชานวัตกรรมการสื่อสารและการจัดการสารสนเทศ คณะศิลปศาสตรและวิทยาศาสตร มหาวิทยาลัยราชภัฏรอยเอ็ด 

เรียบเรียงขอมูลโดย: ผศ.ดร.สกุลศรี ศรีสารคาม รองคณบดีดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย

สรุปองค์ความรู้ที� ได้จากการจัดกิจกรรม



งานเสวนาสัญจรเกี�ยวกับการส่งเสริมการรู้เท่าทันและเฝ�าระวังสื�อ 5 ภูมิภาค ระยะที� 2
รู้จัก รู้ใช้ รู้ทัน รู้รอบสื�อ AI เพื�อการขับเคลื�อนสังคม”“

ครั้งที่ 4 : ภาคเหนือ จังหวัดเชียงราย
วันเสารที่  15 มีนาคม 2568

ณ โรงแรมคงการเดนวิวรีสอรต จังหวัดเชียงราย
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   AI กลายเปนสวนหนึง่ของชวิีตประจําวัน โดยเฉพาะในการแนะนําคอนเทนตบนแพลตฟอรมอยาง Facebook และ TikTok ทีเ่รยีนรู
พฤติกรรมผูใชเพ่ือปรับเน้ือหาใหตรงกับความสนใจ นอกจากนี้ AI ยังชวยคนหาขอมูล วิเคราะหแนวโนม และเพิ่มประสิทธิภาพ
การทํางาน อยางไรกต็าม แทนทีจ่ะมองวา AI จะมาแทนทีม่นษุย ควรเขาใจวา AI เปนเพียงเครือ่งมือทีช่วยเสริมศกัยภาพ หากใชเปน 
ก็สามารถสรางโอกาสและความไดเปรยีบ ในสือ่ดจิทิลั คนรุนใหมมกัใช Instagram และ TikTok สวนคนรุนเกาหันไปด ูYouTube 
AI มบีทบาทในการคดัเลอืกคอนเทนต ใหเหมาะกบัแตละบคุคล ชวยใหประสบการณการใชงานดข้ึีน นอกจากนี ้AI ยงัมบีทบาทสําคญั
ในเวที โลก เชน จนีพัฒนา DeepSeek เพ่ือลดการพ่ึงพาเทคโนโลยตีะวนัตก AI ถกูพฒันาขึน้เพือ่ชวยมนษุย ไม ใชแทนทีม่นษุย เชน 
การวเิคราะหขอมลู การสรางสือ่ และการชวยตดัสนิใจ แตไมมีความรูสกึหรอืความเขาใจเชนมนษุย การใชขอมลูที่ ไมครบถวนจงึอาจ
นําไปสูขอผดิพลาด ดงันัน้ มนษุยควรใช AI อยางชาญฉลาด ตรวจสอบขอมลู และตัง้คําถามเชงิวเิคราะหเพือ่ให AI เปนเครือ่งมอืทีมี่
ประสทิธภิาพสงูสดุ

   Generative AI เปนเทคโนโลยีที่ชวยสรางสรรคเนื้อหาตางๆ เชน ขอความ ภาพ เสียง หรือวิดี โอ โดยใชคําสั่งจากผูใช เชน 
การสรางภาพจากคําบรรยาย หรือการเขยีนรายงานที่ ไมซ้ํากนั การใช Generative AI ทําใหการสรางสรรคผลงานเปนเรือ่งงายข้ึน
โดยไมตองพึ่งพาผูอื่น แตตองระมัดระวังการตรวจสอบขอมูล เนื่องจาก AI อาจสรางขอมูลที่ผิดพลาดหรือคลาดเคลื่อนได 
(Hallucinations) การใชงาน AI ตองระมัดระวังในการตรวจสอบขอมูลที่ AI ใหมา เพราะมันอาจเกิดขอผิดพลาดได เชน AI 
อาจใหขอมลูทีผ่ดิพลาดหรอืคําตอบที่ ไมถกูตองเนือ่งจากการตคีวามผดิ การใช AI ในการคนหาหรอืสรางเน้ือหาจงึควรมีการตรวจสอบ
หรอืขอคําแนะนําจากแหลงขอมลูอืน่ๆ ตองระมดัระวงัการใช AI เพราะมจิฉาชพีกส็ามารถใช AI ในการหลอกลวง เชน การปลอมแปลงบญัชี
หรือใช AI ในการโกงผานโซเชยีลมีเดยี ดงันัน้ การตรวจสอบขอมลูและรู วธิี ใชเทคโนโลยอียางระมดัระวงัจงึสําคญั การที ่AI ใชขอมลู
ท่ีมีอยูอยางจํากัดก็ทําใหผลลัพธบางครั้งไมถูกตอง
 

    กจิกรรมแลกเปลีย่นเรยีนรูครัง้นีมุ้งเนนการแชร ไอเดยีและประสบการณเกีย่วกับการใชสือ่โซเชยีลในชวีติประจําวนั โดยระดมสมอง
ในสองประเดน็หลกั คอื ปญหาทีพ่บจากการใชสือ่โซเชยีล และแนวทางแก ไข

รูจัก-รู ใช AI

รูทัน AI

รูรอบจากผูเขารวมกิจกรรม

    กลุมสือ่มวลชน เผชญิปญหาการหลอกลวงผานโทรศพัทหรอืส่ือออนไลน การเชือ่ส่ือทีไ่มมแีหลงทีม่าชัดเจน และการใชเสยีง AI 
ในการหลอกลวง แนวทางแกไข คอื การฝกคดิ วเิคราะห และแยกแยะขอมลู ไมเชือ่ขอมลูทีไ่มมแีหลงอางองิท่ีนาเชือ่ถอื

    กลุมเดก็และเยาวชน ตองเผชญิกบัสือ่ทีไ่มเหมาะสม รวมถงึการถกูหลอกลวงผานสือ่ออนไลน แนวทางแกไข คอื การสอนใหคดิ 
วเิคราะห และแยกแยะขอมลูกอนแชรหรอืโพสต และสรางความตระหนกัรูเก่ียวกับการใชส่ืออยางปลอดภัย

    กลุมประชาชนทัว่ไป พบปญหาการถกูหลอกจากเพจปลอม สนิคาไมตรงปก การเชญิชวนใหเลนการพนนั และการแฮกบญัชเีพือ่
หลอกคนใกลชดิ แนวทางแกไข คือ ตรวจสอบสินคาและเพจกอนซือ้ เชค็เบอรและบญัชใีหชดัเจนกอนโอนเงนิ และหากพบปญหา
ขอความชวยเหลอืจากหนวยงานทีเ่กีย่วของ

    เมือ่เรารูจัก AI และใชมนัอยางมปีระสทิธภิาพแลว เราควรเผยแพรความรู ไปยงัสงัคมและชมุชน เพือ่ใหทกุคนสามารถใชประโยชน
จาก AI ไดอยางเต็มที ่ไม ใชเพยีงเพือ่ตวัเองเทาน้ัน แตยังตองตระหนกัถงึวธิกีารใช AI อยางเหมาะสมเพือ่สรางประโยชน ใหกบัสงัคม
โดยรวม

เนื้อหาโดย: ผศ.ดร.พฤทธิ์ พุฒจร รักษาการแทนผูชวยคณบดีสํานักวิชาเทคโนโลยีดิจิทัลประยุกต และ ผศ.ดร.ยุทธพงษ ทองแพง 
อาจารยประจําสํานักวิชาเทคโนโลยีดิจิทัลประยุกต มหาวิทยาลัยแมฟาหลวง

เรียบเรียงขอมูลโดย: ผศ.ดร.สกุลศรี ศรีสารคาม รองคณบดีดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย

สรุปองค์ความรู้ที� ได้จากการจัดกิจกรรม

    กลุมผูสูงอายุ พบปญหาการถูกหลอกลวงผานลิงกและแอปพลิเคชันจากมิจฉาชีพที่แฝงตัวเปนเพื่อนหรือแฟน การถูกชักชวน
ใหลงทุนหรือโอนเงิน และการขายอาหารเสริมที่ไมไดมาตรฐาน แนวทางแกไข ไดแก การอบรมใหความรูเรื่องการรูเทาทันสื่อ 
และการสอนวธิปีฏเิสธการตดิตอจากเบอรแปลก
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"AI คืออะไร? 
และเราจะใชประโยชนจากมันไดอยางไร?"

AI (Artificial Intelligence) 
คือเทคโนโลยีที่ชวยใหคอมพิวเตอรสามารถเรียนรู 

คิดวิเคราะห และตัดสินใจไดเหมือนมนุษย

ตัวอยาง AI ที่พบในชีวิตประจําวัน ไดแก
Chatbot เชน ChatGPT ที่ชวยตอบคําถามและใหขอมูล

ระบบแนะนําเนื้อหา เชน YouTube และ Netflix ที่ชวยเลือกเนื้อหา

ตามพฤติกรรมการใชงาน

ผูชวยอัจฉริยะ เชน Google Assistant และ Siri ที่ชวยสั่งงานดวยเสียง

AI ในการจดจําใบหนาและเสียง ใชในระบบรักษาความปลอดภัย

ประโยชนของ AI

ชวยลดเวลาทํางาน
และเพิ่มประสิทธิภาพ

AI ชวยทํางานซํ้า ๆ ไดอยางรวดเร็ว

วิเคราะหขอมูลจํานวนมาก
ไดแมนยํา

ใชในการแพทย การเงิน และธุรกิจ

ปรับปรุงประสบการณ
ผู ใช (UX)

เชน แนะนําสินคาและบริการ
ที่ตรงความตองการ

ชวยรักษา
ความปลอดภัยไซเบอร 

AI สามารถ
ตรวจจับภัยคุกคามออนไลนได

"ความเสี่ยงของ AI 

และวิธีใชงานอยางปลอดภัย"

การละเมิด
ความเปนสวนตัว

AI อาจเก็บรวบรวมขอมูลสวนตัว
โดยที่เราไมรูตัว

อันตรายและความเสี่ยงของ AI

วิธีใชงาน AI อยางปลอดภัย

Deepfake และขาวปลอม 
(Fake News)

AI สามารถสรางภาพ เสียง
หรือขาวปลอมที่เหมือนจริง

AI 
ถูกใชในอาชญากรรมไซเบอร

แฮกเกอรสามารถใช AI
เจาะระบบขอมูล

AI อาจตัดสินใจผิดพลาด
เนื่องจากขอมูลที่ ใชฝกไมเปนกลาง

อคติของ AI 
(AI Bias)

ตรวจสอบ
แหลงขอมูล

อยาเชื่อทุกอยางที่ AI บอก

ตรวจสอบกับแหลงที่เชื่อถือได

ไมใหขอมูลสวนตัว
กับ AI ที่ ไมนาเชื่อถือ
หลีกเลี่ยงการปอนขอมูลสําคัญ

เชน บัตรประชาชน หรือรหัสผาน

ระวังขาวปลอม
และขอมูลที่บิดเบือน

ใชวิจารณญาณกอนแชร

หรือเชื่อขอมูลจาก AI

ใช AI 
อยางมีจริยธรรม

ใชเพื่อการศึกษา

และการทํางานอยางเหมาะสม

อัปเดตความรู
เกี่ยวกับ AI อยูเสมอ

เรียนรูเทรนด

และขอควรระวังใหม ๆ

ที่มา:
IBM. (n.d.). What is Artificial Intelligence (AI)?. https://www.ibm.com/artificial-intelligence
MIT Technology Review. (n.d.). Artificial Intelligence. https://www.technologyreview.com/topic/artificial-intelligence/

รูทัน 5 ภัยคุกคามจาก AI

ปองกันกอนตกเปนเหยื่อ
AI เปนเทคโนโลยีที่ชวยใหชีวิตสะดวกขึ้น แตหากใชอยางไมระมัดระวัง 

อาจนําไปสู 5 ภัยคุกคามสําคัญที่ตองระวัง ไดแก

Deepfake 
และขาวปลอม

AI สามารถสรางภาพ เสียง 
และวิดี โอปลอมที่ดูเหมือนจริง 

หลอกลวงผูคนและทําลายชื่อเสียง

การละเมิด
ความเปนสวนตัว
AI ในแอปและเว็บไซต

สามารถเก็บขอมูลสวนตัว
ของเราโดยที่เราไมรูตัว

การโจมตี
ทางไซเบอรดวย AI

แฮกเกอร ใช AI 
สรางมัลแวร ฟชชิ่ง 

และโจมตีระบบอยางแนบเนียน

AI Bias และการ
ตัดสินใจที่ ไมเปนธรรม
ระบบ AI อาจมีอคติจากขอมูล

ที่ใชฝกฝน สงผลใหการ
ตัดสินใจผิดพลาด

AI ถูกใชสราง Bot
 และ Scam ออนไลน

AI ชวยสราง
บัญชีปลอมและโทรศัพท AI 

เพื่อหลอกลวงผูคน

วิธีปองกัน
ตรวจสอบแหลงที่มาของขอมูลและขาวสาร

หลีกเลี่ยงการใหขอมูลสวนตัวกับ AI ที่ไมนาเชื่อถือ

ใชเครื่องมือปองกันไวรัสและอัปเดตซอฟตแวรเสมอ

ติดตามขาวสารเกี่ยวกับภัยคุกคาม AI

สรุป: AI เปนดาบสองคม เราควรรูเทาทันและใชอยางปลอดภัย "รูทันภัย AI – ปองกันกอนตกเปนเหยื่อ!"

ตรวจสอบแหลงที่มา:
ใช AI จากแหลงที่เชื่อถือได

ตั้งคาความเปนสวนตัว:
ปรับการตั้งคาความเปนสวนตัวใหเหมาะสม

ระวังขอมูลสวนตัว:
หลีกเลี่ยงการใหขอมูลสําคัญ

ตรวจสอบคําแนะนํา:
ใชวิจารณญาณในการตัดสินใจ

อัพเดตและปองกันภัยคุกคาม:
อัปเดตซอฟตแวรและปองกันไวรัส

ใช AI อยางมีจริยธรรม:
หลีกเลี่ยงการใช ในทางที่ผิด

ตั้งคาสิทธิ์การเขาถึง: 
จํากัดสิทธิ์การเขาถึงขอมูล

ที่มา:
OpenAI. (n.d.). Safety and Policy Guidelines. https://openai.com/safety/
IEEE. (n.d.). Ethically Aligned Design. https://standards.ieee.org/initiatives/autonomous-intelligence-systems/

ใช AI อยางปลอดภัย

ที่มา:
NIST. (n.d.). Artificial Intelligence Program. https://www.nist.gov/artificial-intelligence
FactCheck.org. (n.d.). AI and Misinformation. https://www.factcheck.org/

ที่มา:
FactCheck.org. (n.d.). AI Misinformation. https://www.factcheck.org/
NIST. (n.d.). Artificial Intelligence Program. https://www.nist.gov/artificial-intelligence
Stanford HAI. (n.d.). AI Bias Research. https://hai.stanford.edu/
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4 วิธีเสริมสราง

การรูเทาทันสื่อ

และเฝาระวังสื่อในยุคดิจิทัล

เช็กแหลงที่มา 
ตรวจสอบวาแหลงขาว
มีความนาเชื่อถือหรือไม 

และมีแหลงอางอิงที่ถูกตองหรือไม

หากเห็นขาวหรือขอมูล
ที่ดูแปลกหรือกระตุนอารมณมากเกินไป 

ใหหยุดคิดและตรวจสอบกอนแชร

อยาแชรกอนคิด

เปรียบเทียบหลายแหลง
อยาเชื่อขอมูลจากแหลงเดียว 

ลองดูวามีแหลงอื่น ๆ 
รายงานตรงกันหรือไม

ใชเครื่องมือตรวจสอบขาวปลอม
เชน Google Fact Check, Snopes, 

และ Thai PBS Verify เพื่อชวย
ตรวจสอบความจริงของขาว

ในยุคที่ขอมูลไหลเร็ว ขาวปลอม (Fake News) การบิดเบือนขอมูล และ AI-generated content 
สามารถสรางความเขาใจผิดไดงาย เราจึงตองมี สติและวิจารณญาณ ในการรับสื่อ อยาเชื่อทุกอยาง

ที่เห็นบนโลกออนไลน! ใชวิจารณญาณและตรวจสอบใหแนใจกอนเชื่อหรือแชร 
"รูเทาทันสื่อ – ปองกันการตกเปนเหยื่อของขาวลวง"

ที่มา:
Snopes. (n.d.). https://www.snopes.com/
UNESCO. (n.d.). Media and Information Literacy (MIL). https://www.unesco.org/en/media-information-literacy
สํานักข่าวไทย. (n.d.). https://tna.mcot.net/category/sureandshare

กลโกงของมิจฉาชีพ Call Center 
และวิธีปองกัน

ปลอมหมายเลขโทรศัพท

ใหตกใจและรีบโอนเงิน

วิธีปองกัน:

อางตัวเปนเจาหนาที่รัฐ/องคกรสําคัญ วิธีปองกัน:

วิธีปองกัน:

วิธีปองกัน:

วิธีปองกัน:

วิธีปองกัน:

วิธีปองกัน:

สงลิงกปลอมเพื่อขโมยขอมูล 

ใชแอปพลิเคชันปลอมดูดเงิน

ปลอมเปนคนรูจักหรือเจาหนาที่ธนาคาร

หลอกใหลงทุนหรือกูเงินดวน

 

ที่มา:
สํานักงานตํารวจแห่งชาติ. (n.d.). https://www.thaipolice.go.th
ThaiCERT. (n.d.). https://www.thaicert.or.th
สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์. (n.d.). https://www.etda.or.th

ขอควรปฏิบัติหากโดนมิจฉาชีพออนไลน
หรือ Call Center หลอก

หยุดการติดตอทันที: 
ไมตอบขอความหรือโทรกลับ

บันทึกขอมูล:
เก็บหลักฐาน เชน

หมายเลขโทรศัพท, 
ขอความ, อีเมล

แจงธนาคาร
หรือบริการที่เกี่ยวของ

หากเกี่ยวกับเงิน ให รีบแจงธนาคาร

รายงานการหลอกลวง: 
โทร 1441

สายดวนศูนยปฏิบัติการแกไข
ปญหาอาชญากรรมออนไลน 

เปลี่ยนรหัสผาน: 
เปลี่ยนรหัสผาน

บัญชีออนไลนที่เกี่ยวของ

ระมัดระวังในอนาคต:
หลีกเลี่ยงการใหขอมูลสวนตัว

โดยไมจําเปน

ควรรีบดําเนินการใหเร็วที่สุดเพื่อปองกันการสูญเสียขอมูลหรือทรัพยสิน

ที่มา:
กองบัญชาการตํารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี. (n.d.). https://www.thaipoliceonline.go.th
สํานักงานตํารวจแห่งชาติ. (n.d.). https://www.police.go.th

แนวทางการทําสื่อ
ที่ปลอดภัยและสรางสรรค

ควบคุมเนื้อหา:
หลีกเลี่ยงความรุนแรง, การเลือกปฏิบัติ, และเนื้อหาที่ผิดกฎหมาย

เคารพสิทธิสวนบุคคล:
ปกปองขอมูลสวนบุคคลและขออนุญาตกอนเผยแพร

สงเสริมคุณคาทางสังคม:
สนับสนุนคานิยมที่ดีและสงเสริมการเรียนรู

ปองกันไวรัสและสรางความรู ในการใชงาน
ใชงานเทคโนโลยีอยางมีความรับผิดชอบ:

ใชกราฟก, วิดี โอ, และเนื้อหาที่สงเสริมการพัฒนาในดานตางๆ
สรางสรรคและนวัตกรรม:

ที่มา:
UNESCO. (n.d.). Media and Information Literacy. https://en.unesco.org/themes/media-and-information-literacy

ใชเทคโนโลยีเปลี่ยนเบอร
ใหเหมือนหนวยงานรัฐหรือธนาคาร

หลอกวามีคดีความ ฟอกเงิน หรือหนี้คางชําระ

กดดันใหเหยื่อโอนเงินไป "ตรวจสอบบัญชี"

ใช SMS/อีเมลปลอม หลอกใหกดลิงก
และกรอกขอมูลสวนตัว

หลอกใหติดตั้งแอปที่แฝงมัลแวร

ทักแชทหลอกขอขอมูลสวนตัว

เสนอผลตอบแทนสูง หรือเงินกู
อนุมัติไวโดยไมมีหลักประกัน

ตรวจสอบเบอรกอนรับสาย

หนวยงานรัฐไมโทร
สอบสวนคดีผานโทรศัพท

หยุดคิดกอนโอน 
ตรวจสอบขอมูลจากแหลงทางการ

อยากดลิงกจากแหลงไมนาเชื่อถือ

ดาวนโหลดแอปจากแหลงทางการเทานั้น

ตรวจสอบตัวตนกอนใหขอมูล

ตรวจสอบความนาเชื่อถือกอนลงทุน
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ร่างมาตรการเพื�อส่งเสริมการพัฒนาและสร้างทักษะในการรู้เท่าทันสื�อ
รวมทั�งเพื�อส่งเสริมการใช้สื�อเป�นเครื�องมือในการเรียนรู้และพัฒนาตนเอง ชุมชน และสังคม

มาตรการบูรณาการการทํางานภาครัฐ
1.1 สรางกลไกบูรณาการความรวมมือของหนวยงานภาครัฐ

    - กลไกการเฝาระวัง

   - กลไกการจัดการฐานขอมูลรวมกัน

1.2 สงเสริมกระบวนการมีสวนรวมกับประชาชน

    - สื่อสารสรางความรูความเขาใจ

   - เปดรับฟงความคิดเห็นและหารือ

   - กําหนดแผนและสนับสนุนการดําเนินการ

มาตรการสงเสริมและสรางความตระหนัก

ของผูผลิตสื่อ
3.1 สงเสริมกระบวนการแลกเปลี่ยนเรียนรู และสรางความตระหนักรวม

    ของผูผลิตสื่อกลุมตาง ๆ

    - สนับสนุนการแลกเปลี่ยนเรียนรูของกลุมผูผลิตสื่อ ทั้งในมิติ

      ดานความรู ทักษะการพัฒนาสื่อปลอดภัยและสรางสรรค 

      และการปฏิบัติตามกฎหมาย จริยธรรม

    - สงเสริมกระบวนการดานจริยธรรม และความรับผิดชอบตอสังคม

      ลดทอนสื่อที่ ไมปลอดภัยและไมสรางสรรค

3.2 สงเสริมการผลิตและเผยแพรสื่อที่ปลอดภัยและสรางสรรค

     - สรางแรงจูงใจเชิงบวก ผานการชื่นชม เชิดชูสื่อที่ปลอดภัยและสรางสรรค

     - สงเสริมการพัฒนานวัตกรรมสื่อปลอดภัยและสรางสรรค

มาตรการทางสังคมและประชาสังคม
2.1 สรางสังคมแหงการรูเทาทันสื่อ สารสนเทศ และดิจิทัล

     - จัดใหมีเครื่องมือ สื่อ องคความรู การพัฒนาทักษะการรูเทาทันสื่อ สารสนเทศ และดิจิทัล

     - จัดใหมีการเรียนรูและพัฒนาทักษะการรูเทาทันสื่อ สารสนเทศ และดิจิทัล

2.2 สรางความเขมแข็งของกลไกทางสังคม

     - สรางกลไกประชาชน และภาคประชาสังคม เฝาระวังสื่อที่ ไมปลอดภัยและไมสรางสรรค

     - สรางความเชื่อมโยง และกระบวนการแลกเปลี่ยนเรียนรูกับภาคสวนตาง ๆ

     - สงเสริมกระบวนการรณรงคทางสังคม ใหเกิดสื่อปลอดภัยและสรางสรรค

     - สงเสริมกลไกการรวมกลุม สรางแกนนําและอาสา และการขับเคลื่อนโดยภาคประชาสังคม

     - การสรางแรงจูงใจใหกับแกนนํา หรืออาสาในการขับเคลื่อนการดําเนินงาน

2.3 สรางความเขมแข็งของเด็กและเยาวชน

     - สรางกระบวนการมีสวนรวมกับเด็กและเยาวชน เพื่อการเฝาระวังและรูเทาทันสื่อ

     - สงเสริมการทํางานของกลุมเด็กและเยาวชนในการสรางการเปลี่ยนแปลงใหเกิดสื่อ

       ที่ปลอดภัยและสรางสรรค

     - สงเสริมใหเกิดการพัฒนาทักษะการรูเทาทันสื่อ ใหกับเด็กและเยาวชน ผานกระบวนการตาง ๆ 

       อยางมีสวนรวม และเปดใหเด็กและเยาวชนไดดําเนินการเอง

1200 Call Center
สํานักงาน กสทช. รับเรื่องรองเรียนและคุมครองผูบริโภคในกิจการกระจายเสียงและโทรทัศน

1765 สายดวนวัฒนธรรม
ใหบริการขอมูลขาวสารดานศาสนา ศิลปะ วัฒธรรมของชาติ

1212 สายดวนศูนยชวยเหลือและจัดการปญหาออนไลน (ETDA)
รองเรียนเรื่องภัยคุกคามออนไลน

1441 สายดวนศูนยปฏิบัติการแกไขปญหาอาชญากรรมออนไลน 
 ใหคําปรึกษาและแกปญหาภัยออนไลน

1166 สายดวนสํานักงานคณะกรรมการคุมครองผูบริโภค (สคบ.)
รับเรื่องรองเรียนทุกเรื่องที่ผูบริโภคไม ไดรับความเปนธรรม

1556 สายดวนของสํานักงานคณะกรรมการอาหารและยา (อย.) 
รองเรียนปญหาที่เกี่ยวของกับอาหาร ยา และผลิตภัณฑสุขภาพ

1569 สายดวนกรมการคาภายใน กระทรวงพาณิชย 
รองเรียนปญหาราคาสินคาไมเปนธรรม

ชองทางการรองเรียน

มาตรการพัฒนาความรูและวิชาการ
4.1 สงเสริมการศึกษา วิจัยดานการเฝาระวังและรูเทาทันสื่อ

    - สงเสริมใหเกิดการศึกษา วิจัยในประเทศ

    - สงเสริมความรวมมือการพัฒนาการศึกษา วิจัยในระดับสากล

    - สงเสริมการพัฒนาหลักสูตรการเรียนรูเกี่ยวกับสื่อปลอดภัย

      และสรางสรรค การรูเทาทันสื่อในทุกระดับ

4.2 สรางกระบวนการตอยอด นําไป ใช และคืนงานวิจัยใหกับสังคม

     และผูผลิตสื่อ

     - จัดใหมีเวทีแลกเปลี่ยน เรียนรูงานวิจัยไปสูการปฏิบัติ

     - สรางความรวมมือกับภาครัฐ ภาคเอกชน ภาคผลิต

       และการประกอบวิชาชีพสื่อ และภาคประชาชน ประชาสังคม

       ในการนํางานวิจัยไป ใช ในการพัฒนาสื่อปลอดภัยและสรางสรรค

     - สงเสริมการศึกษา วิจัย และพัฒนานวัตกรรม ทั้งทางเทคโนโลยี

       และทางสังคม ในการแจงเตือนสังคมเกี่ยวกับสื่อที่ ไมปลอดภัย

       และไมสรางสรรค

1 2

3
4



บรรณาธิการบริหาร

คณะอนุกรรมการเกี�ยวกับการเฝ�าระวังสื�อ
ที�ไม่ปลอดภัยและไม่สร้างสรรค์

กองบรรณาธิการ�
นางสาวพัชรพร พงษทัดศิริกุล

นางสาวมนัญญา ทิพาบุณคเนศ

นางสาวภัคนันท ภัทรนาวิก

นายเชาวนปวิธ เวชทวี

นายศโรภาส นอยศรี 

นางสาวณัฐนิชา สุขกรม

นางสาวกุสุมาวดี กรองทอง

นางสาวณัฐนันท รุจิภาคยวิสิษ

ผู้ควบคุมการถ่ายภาพ
นายนิทัศน ชิวขุนทศ

ฝ�ายศิลป�
นายกฤษดา สุทธิมโนรมย

ผู้สรุปและเรียบเรียงองค์ความรู้
ผศ.ดร.สกุลศรี ศรีสารคาม  รองคณบดี ดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย

16

ผูอํานวยการฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ

ผูอํานวยการสวน ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ
เจาหนาที่บริหารโครงการ ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ
ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ

ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ

ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ



ชองทางการติดตอ
www.thaimediafund.or.th

กองทุนพัฒนาสื่อปลอดภัยและสรางสรรค

@thaimediafund
02-2730116-9


