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งานเสวนาสัญจรเกี่ยวกับการส่งเสริมการรู้เท่าทัน
และเฝ้าระวังส่ือ 5 ภูมิภาค ระยะที่ 2

 สรุปองค์ความรู้

กองทุนพัฒนาส่ือปลอดภัยและสร้างสรรค์
รู้จัก รู้ใช้ รู้ทัน รู้รอบส่ือ AI เพ่ือการขับเคลื่อนสังคม”“



                     ตลอดระยะเวลากวาทศวรรษ กองทุนพัฒนาส่ือปลอดภัยและสรางสรรคไดด ําเนินภารกิจอยางมุ งมั่น
ในการสงเสรมิการรูเทาทนัสือ่และเฝาระวงัสือ่ที่  ไมปลอดภยัและไมสรางสรรค ผานการส่ือสารในหลากรูปแบบและหลายชองทาง โดย
ปรับเปลี่ยนกลยุทธ ใหสอดคลองกับยุคดิจิทัลที่ประชาชนสามารถเขาถึงขอมูลไดงายและรวดเร็ว

EDITOR’S TALK

                    คณะอนุกรรมการเกี่ยวกับการเฝาระวังสื่อท่ีไมปลอดภัยและไมสรางสรรค เปนคณะอนุกรรมการภายใต
พระราชบัญญัติกองทุนพัฒนาสื่อปลอดภัยและสรางสรรค พ.ศ.2558 ตามมาตรา 21 (13) โดยคณะอนกุรรมการฯ ประกอบดวย
ผูทรงคุณวุฒิและผูแทนหนวยงานที่เกี่ยวของกับการเฝาระวังส่ือที่ ไมปลอดภัยและไมสรางสรรค  โดยมีภารกิจและเปาหมาย
ในการสงเสรมิ พัฒนา และสรางทกัษะการรูเทาทนัสือ่ รวมท้ังเพือ่สงเสรมิการใชส่ือเปนเครือ่งมอืในการเรยีนรูและพฒันาตนเอง ชมุชน 
และสังคม
                    ในป 2567 คณะอนุกรรมการฯ ไดจัดงานเสวนาสัญจร 5 ภูมิภาค เพื่อขับเคล่ือนสังคมแหงการรูเทาทันส่ือ ซึ่ง
ไดรับการตอบรับเปนอยางดีจากภาคีเครือขายทุกภาคสวน มีการแลกเปลี่ยนองคความรูและขอเสนอแนะใหเกิดการตระหนักรู
ถงึความสําคญัของการรูเทาทนัสือ่ในแตละภูมภิาค รวมถงึการพฒันาแนวทางการเฝาระวงัสือ่ที่ ไมปลอดภยัและไมสรางสรรค เพือ่
ปองกันผลกระทบที่อาจเกิดขึ้นตอเด็ก เยาวชน และสังคมโดยรวม
                    ตอเนื่องในป 2568 นี้ คณะอนุกรรมการฯ ไดพัฒนาแนวคิดและตอยอดดวยการจัดงาน เสวนาสัญจรเก่ียวกับ
การสงเสรมิการรูเทาทนัและเฝาระวงัสือ่ 5 ภูมิภาค ระยะที ่2 ภายใตแนวคดิ "รูจกั รู ใช รูทนั รูรอบสือ่ AI" ซึง่เปนการขบัเคล่ือนสังคมให
กาวทนัการเปลีย่นแปลงของเทคโนโลยีดจิทิลัและปญญาประดษิฐ (AI) ท่ีมีอทิธพิลอยางมากตอการรบัรูและบรโิภคสือ่ของประชาชน 
การสัญจรครั้งน้ีมุงเนนใหเกิดการรูจัก รู ใช รูทัน และรูรอบสื่อ AI  รวมถึงการสงเสริมใหมีมาตรการ และกลไกการเฝาระวังสื่อที่
ไมปลอดภยัและไมสรางสรรคทีม่าในรูปแบบ AI ใหเหมาะสมและสอดคลองกบับรบิทของพืน้ที ่
                   ดวยความรวมมือจากทกุภาคสวน ไมวาจะเปนภาครฐั เอกชน สถาบนัการศกึษา องคกร ภาคประชาสงัคมและส่ือมวลชน 
ทําใหการขับเคลือ่นงานดานการสงเสริมการรูเทาทนัสือ่ของกองทนุพฒันาสือ่ปลอดภยัและสรางสรรค โดยคณะอนกุรรมการเกีย่วกบั
การเฝาระวงัสือ่ที ่ไมปลอดภยัและไมสรางสรรค เดนิหนาและพฒันาอยางตอเนือ่ง ซึง่ไม ใชแคเพยีงการจดักจิกรรมระดมความคดิเหน็
หรอืการเสวนาใหความรูเทานัน้ แต ไดเชือ่มโยงเครอืขายกบัคนทํางานในพืน้ทีอ่ยางแทจรงิ นอกจากนี ้เรายงัไดนําขอคนพบและขอเสนอแนะ
จากทกุภาคสวนมารวมกําหนดทศิทางการรณรงคและผลติเนือ้หาเพ่ือสงเสรมิการรูเทาทนัและเฝาระวงัสือ่ประจําปดวย 
                  วารสารเลมนี้เปนอีกหนึ่งผลผลิตที่เกิดจากกระบวนการความรวมมือของภาคีเครือขาย คณะอนุกรรมการฯ
ตองขอขอบคณุทกุภาคสวนที่ ใหความรวมมอื เพื่อนําไปสูขอคนพบ ขอเสนอแนะ ตอยอดองคความรู และแนวทางการขับเคลื่อน
เร่ืองการรูเทาทนัสือ่อยางมีประสทิธิภาพ 
                 ดฉินัหวงัเปนอยางยิง่วาภารกจิการสรางสงัคมใหม ี“สือ่แวดลอม” ทีด่ ีประชาชนมทีกัษะการใชสือ่ทีแ่ยกแยะได สามารถ
ใชสือ่อยางปลอดภยัและสรางสรรค จะชวยสรางสงัคมคณุภาพและอดุมปญญาไดอยางแนนอน

ประธานอนุกรรมการเกี่ยวกับการเฝ้าระวังส่ือที่ไม่ปลอดภัยและไม่สร้างสรรค์ 
และกรรมการผู้ทรงคุณวุฒิด้านการศึกษา ในคณะกรรมการกองทุนพัฒนาส่ือปลอดภัยและสร้างสรรค์



หนา
คณะอนุกรรมการเกี่ยวกับการเฝาระวังสื่อที่ ไมปลอดภัยไมสรางสรรค                     
บทความ “รูจัก รู ใช รูทัน รูรอบสื่อ AI”

งานเสวนาสัญจรเกี่ยวกับการสงเสริมการรูเทาทันและเฝาระวังสื่อ 5 ภูมิภาค ระยะที่ 2
“รูจัก รู ใช รูทัน รูรอบสื่อ AI” เพื่อการขับเคลื่อนสังคม

- ครั้งที่ 1: ภาคกลาง ภาคตะวันออก และภาคตะวันตก จังหวัดพระนครศรีอยุธยา

- ครั้งที่ 2: ภาคใต จังหวัดปตตานี 

- ครั้งที่ 3: ภาคตะวันออกเฉียงเหนือ จังหวัดรอยเอ็ด

- ครั้งที่ 4: ภาคเหนือ จังหวัดเชียงราย

อินโฟกราฟกเพื่อสงเสริมการรูเทาทันสื่อ AI
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จิติภัทร บุญสม

ดร.ตรี บุญเจือ

จริญญา จักรกาย

พัชรพร พงษทัดศิริกุล
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(ผูแทนสํานักงานคณะกรรมการคุมครองผูบริโภค)
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(ผูแทนสํานักงานคณะกรรมการกิจการกระจายเสียง 
กิจการโทรทัศนและกิจการโทรคมนาคมแหงชาติ)
อนุกรรมการ

(ผูอํานวยการฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ
กองทุนพัฒนาสื่อปลอดภัยและสรางสรรค)
อนุกรรมการและเลขานุการ

คณะอนุกรรมการ
เกี�ยวกับการเฝ�าระวังสื�อที�ไม่ปลอดภัยและไม่สร้างสรรค์



   ทกุวนันีเ้มือ่พูดถึงคําวา AI (Artificial Intelligence) หรือ ปญญาประดษิฐหลายๆทานอาจนกึถงึหุนยนตหรอืระบบคอมพวิเตอรที่
สามารถเขาใจและโตตอบกับมนุษย ไดอยางชาญฉลาด สามารถประมวลผลขอมูลจํานวนมหาศาลไดอยางรวดเร็วและแมนยํา แต
เรื่องเหลาน้ีดูเหมือนวาจะเกิดขึ้นไดเฉพาะในภาพยนตรเทานั้น หรือหากจะเกิดขึ้นก็นาจะเกิดในอนาคตอีก 10 - 100 ปขางหนา 
แตแทจริงแลวทุกๆทานเชื่อหรือไมครับวา AI อยูรอบๆตัวเราปจจุบัน และมีบทบาทสําคัญในชีวิตประจําวันของเราอยางไมนาเชื่อ 
บทความนีจ้ะพาทกุทานทําความรูจกักบั AI ใหรู ใช และใหรูทนั เพือ่ใหสามารถนําไปใชประโยชน ไดอยางเหมาะสม พรอมทัง้ตระหนกัถงึ
ขอควรระมดัระวงัทีเ่กีย่วของ
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รูจกั: AI (Artificial Intelligence) หรือ ปญญาประดษิฐ คอื เทคโนโลยทีีทํ่าใหคอมพวิเตอรสามารถ คดิ วเิคราะห แยกแยะ และตดัสินใจ
ไดคลายกบัมนุษย ซึง่หลายทานอาจไมทราบวา คําวา AI นัน้มี ใชมานานแลว โดยมกีารถูกกลาวถงึครัง้แรกในป ค.ศ. 1956 ปจจบุนั AI 
กม็อีายมุากกวา 69 ป ในชวงเวลาทีผ่านมา AI ไดถกูพฒันาและแตกแขนงออกเปนศาสตรสาขายอยมากมาย  เพือ่รองรับการประยุกต
ใช ในดานตางๆ  ปจจบุนั AI แทรกซึมอยู ในสิง่ตางๆรอบตัวเราจนบางครัง้เราอาจจะไมทนัสังเกต ตวัอยาง AI ที่ ใกลตวัเรามากทีส่ดุ ไดแก 
โทรศพัทมอืถือกม็รีะบบผูชวยอจัฉรยิะ เชน Siri และ Google Assistant ทีส่ามารถรับคําสัง่เสยีง โตตอบ และชวยจดัการงานตางๆ
ไดอยางสะดวกและรวดเรว็ ในกลองถายรูปกมี็ AI สําหรบัประมวลผลภาพถาย ปรับแสง และตัง้คาตางๆ อตัโนมตั ิหรอืในเวบ็ไซตและ
แอปพลิเคชันสําหรับซื้อสินคาออนไลนก็มี AI วิเคราะหพฤติกรรมการซื้อสินคาของเรา เพื่อนําเสนอสินคาและบริการที่ตรงใจและ
สอดคลองกับความตองการ ทัง้หมดนีเ้ปนเพยีงตัวอยางสวนหนึง่เทานัน้ทีแ่สดงใหเห็นวา AI อยู  ใกลตวัเรามากกวาทีห่ลายคนคาดคิด

รู ใช: ในชวง 1 - 2 ปทีผ่านมา ม ีAI สาขาหน่ึงที่ ไดรบัความนยิมและถกูใชงานอยางแพรหลาย คอื Generative AI ซึง่เปน AI ทีม่คีวาม
สามารถในการสรางสรรคขอมูลใหมๆ  เชน การสรางขอความ รปูภาพ เสยีง วดีิ โอ หรอืแมแต โคดโปรแกรม และสิง่ทีน่าสนใจยิง่ไปกวานัน้ 
คอื Generative AI เหลานีถ้กูออกแบบสําหรับบคุคลทัว่ไปใหสามารถใชงานไดอยางงายดาย โดยไมจําเปนตองมีพืน้ฐานดาน IT หรอื
ไมตองเปนนักพัฒนาโปรแกรมกส็ามารถเขาถงึและสามารถใชงานไดอยางสะดวก ผานเวบ็ไซตหรือแอปพลิเคชนัตางๆ หนึง่ในตวัอยางที่
หลายทานรูจกักันเปนอยางด ีคอื AI แชตบอต (Chatbot) ซ่ึงผู ใชสามารถโตตอบหรือสอบถามขอมลูไดผานการพมิพขอความ หรอื
สามารถพดูคยุไดเหมอืนกนัการคยุกบัมนษุย ตวัอยาง AI Chatbot ที ่ไดรบัความนยิม เชน ChatGPT Claude Gemini Copilot 
และ Perplexity เปนตน แชตบอตเหลานี ้ถกูนําไปประยกุต ใช ในงานตางๆไดอยางหลากหลายตัง้แตงานพืน้ฐาน เชน การเขยีนรายงาน 
รางเอกสาร การเขียนอเีมล ตลอดจนใชกบังานท่ีมีความซับซอนสงู เชน การแกปญหาทางคณติศาสตร การคํานวณทีซั่บซอน หรอืการ
เขยีนโปรแเกรมคอมพิวเตอร โดยผลลพัธที ่ไดรบัจากการใชเครือ่งมอื AI คอื ประหยัดเวลามากขึน้ เพิม่ประสิทธภิาพในการทํางาน 
มคีวามแมนยําทีส่งูข้ึน อกีทัง้ปจจบุนัมีผู ใหบรกิาร AI หลายเจาทีแ่ขงขนักันเพือ่ดงึดูดผู ใช ทําใหผูใหบรกิาร AI สวนใหญ มกีารนําเสนอ
ผลิตภณัฑทีดี่ทีส่ดุโดยเปดให ใชบริการฟรีหรอืมคีาใชจายทีถ่กูมากๆ ซึง่เปนประโยชนอยางมากสําหรบัผู ใช ในชวงเวลานี้

รู้จัก รู้ ใช้ รู้ทัน รู้รอบสื�อ AI”“



ผศ.ดร.ธรรณพ อารีพรรค
ผูเขียน

ผูอํานวยการศูนยบริการทางวิชาการ 
และอาจารยประจําวิทยาลัยนวัตกรรมดิจิทัลเทคโนโลยี 

มหาวิทยาลัยรังสิต
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รูทนั: อยางไรกต็ามถงึแมวาเครือ่งมอื AI ในปจจบุนัจะมคีวามสามารถสูงและสามารถนํามาประยุกต ใช ไดอยางหลากหลายแตก็ยัง
คงมขีอจํากัดและขอควรระมดัระวงัทีผู่ใชงานควรทราบ ไดแก
 
1. AI ยงัม ีโอกาสใหคําตอบที ่ไมถกูตอง: เนือ่งจาก AI เหลานีเ้รยีนรูจากขอมูลบนอนิเทอรเนต็เปนหลกั ทําใหสามารถตอบคําถาม
ท่ีมขีอมลูซ้ําๆ หรอืมอียูจํานวนมากๆ บนอนิเทอรเนต็ได เชน บคุคลสําคัญ สถานทีสํ่าคญั หรือเหตุการณ ในอดตี ไดคอนขางดแีต 
ในทางกลบักนัขอมูลทีเ่ฉพาะเจาะจงมากๆ AI เหลานีมั้กจะใหขอมูลไม ได อกีทัง้ AI แตละแพลตฟอรมไดรบัการเรยีนรูขอมลูมาไมเทากนั 
ยกตวัอยาง เชน ChatGPT มฐีานขอมลูลาสดุอยูที ่ตลุาคม 2023 ทําให ในกรณทีีถ่ามคําถามหลงัเดอืนและปดังกลาวทําให AI ไมมี
ขอมลูสําหรบัการตอบคําถาม สงผลทําให AI เหลาน้ี มกัมอีาการหลอน (Hallucination) หรอืใหคําตอบที ่ไมถกูตองและไมตรงกบั
ความเปนจรงิ ถงึแมปจจุบนัผูพัฒนาพยายามแก ไขปญหานี ้โดยการเพ่ิมความสามารถในการสบืคนขอมลูจากเวบ็ไซตเพือ่นํามาชวย
ในการตอบคําถาม ทําใหมีความผิดพลาดที่นอยลง แตก็ยังมี โอกาสใหคําตอบที่ผิดพลาดหรือไมถูกตองอยูดี ดังน้ันผู ใชงานควร
ตรวจสอบคําตอบจาก AI กอนนําไป ใชเสมอ
 
2. AI กับความเปนสวนตัว: การปอนขอมูลให AI โดยเฉพาะขอมูลสวนบุคคล อาจนําไปสูความเสี่ยงดานความเปนสวนตัวและ
ความปลอดภัยของขอมูลได ผูใชควรหลีกเลี่ยงในการปอนขอมูลที่เปนความลับ เชน รหัสผาน ขอมูลทางการเงิน ขอมูลความลับ
ทางธุรกิจ หรือขอมูลที่สามารถระบุตัวตนได เพื่อไม ใหขอมูลสําคัญๆเหลานี้รั่วไหลออกไปโดยไมไดต้ังใจ ดังนั้น ควรใชงาน AI 
อยางระมัดระวัง และไมปอนขอมูลที่เปนความลับลงไป หรืออาจจะเลือกใช AI ที่มีนโนบายในการปกปองขอมูลสวนบุคคลหรือ
สําหรบัองคกรโดยเฉพาะ

3. ความเสีย่งของการใช AI ในทางทีผ่ดิ: ปจจบุนัมีผู ไมหวังดหีรอืมจิฉาชพีนํา AI ไป ใชเพือ่สรางขอมลูเทจ็ ปลอมแปลงเสยีง และ
ใบหนา (Deepfake) เพื่อนําไปหลอกลวงเหยื่อใหลงเชื่อเพื่อใหเขาใจผิด หรือทําใหผูอื่นเขาใจผิดได เชน การสรางขาวปลอม หรือ
การปลอมแปลงบคุคลในวดิ ีโอ ดงันัน้ ควรพจิารณาขอมลูตางๆ อยางถีถ่วนกอน

สุดทายน้ี AI เปนเทคโนโลยีที่มีประโยชนอยางมหาศาลและสามารถชวยเพิ่มประสิทธิภาพในการทํางานของเราไดอยางมาก 
อยางไรก็ตามผู ใชงานควรมีความรูเทาทัน AI และใชอยางมีสติ โดยคํานึงถึงขอจํากัดตางๆ เพื่อลดความเสี่ยงในการตกเปนเหยื่อ
ของมจิฉาชพี ดงันัน้การเขาใจ AI ในมติติางๆ จะชวยใหเราสามารถปรบัตวัและใชเทคโนโลยีนี ้ใหเกิดประโยชนสูงสุดตอไป



ครั้งที่ 1 : ภาคกลาง ภาคตะวันออก และภาคตะวันตก จังหวัดพระนครศรีอยุธยา 
วันอาทิตยที่ 9 กุมภาพันธ 2568

ณ RUS Hotel Convention จังหวัดพระนครศรีอยุธยา
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งานเสวนาสัญจรเกี�ยวกับการส่งเสริมการรู้เท่าทันและเฝ�าระวังสื�อ 5 ภูมิภาค ระยะที� 2
รู้จัก รู้ใช้ รู้ทัน รู้รอบสื�อ AI เพื�อการขับเคลื�อนสังคม”“



รูจัก - รู ใช AI

รูรอบจากผูเขารวมกิจกรรม

แนวทางการเฝาระวัง AI ในสังคม

รูทัน AI

         AI มบีทบาทสําคญัในยุคดจิทิลั โดยชวยใหเทคโนโลยเีขาถงึไดงายขึน้ แต ในขณะเดียวกนักเ็พิม่ความเสีย่งดานอาชญากรรม
ไซเบอร เชน การแอบอางตัวบุคคล การละเมิดขอมูลสวนบุคคล และการหลอกลวงซื้อขายสินคา สถิติระหวางป 2565-2567
มกีารรองเรยีนอาชญากรรมไซเบอรกวา 575,507 เร่ือง คดิเปนมลูคาความเสียหายถงึ 65,715 ลานบาท โดยกลุมที ่ไดรบัผลกระทบ
มากทีส่ดุคอื วยัทํางานอาย ุ30-44 ป และพบวาผูหญงิตกเปนเหยือ่มากกวาผูชาย
         AI สามารถชวยเพิม่ประสิทธิภาพการทํางานในหลายดาน เชน การสรางขอความ (ChatGPT), การสรางภาพ (Raphael AI),
การนําเสนอ (Presentation AI) และการแปลงขอความเปนเสยีง (Voice AI) อยางไรกต็าม ผู ใชควรระมัดระวงัเรือ่งความปลอดภยั 
เชน หลกีเลีย่งการใสขอมลูสวนบคุคลในระบบ AI และตรวจสอบขอมลูใหแนชดักอนนําไป ใช เพราะ AI อาจใหขอมลูทีล่าสมยัหรือ
มขีอผดิพลาด

         วธิปีองกนัอาชญากรรมไซเบอรทีเ่กีย่วของกบั AI ไดแก ติดตัง้โปรแกรมปองกนัไวรสั, สํารองขอมลูสําคญั, หลกีเลีย่งการกดลงิก
แปลก ๆ และติดตามขาวสารดานภัยคุกคาม AI แนวคดิ AI Draft, Human Craft ชี้ ใหเห็นวา AI สามารถรางงานเบือ้งตนได แตตอง
มีมนุษยตรวจสอบและพัฒนาตอเพื่อให ไดผลลัพธที่ถูกตอง ดังนั้นการเขาใจการทํางานของ AI และการพฒันาทกัษะ AI Literacy 
จะชวยลดความเสีย่งจากการถูกหลอกลวงและชวยให ใชเทคโนโลย ีไดอยางปลอดภยั

ปญหา

แนวทางการแก ไขปองกัน

การสรางโปรไฟลและเนือ้หา
หลอกลวง เพือ่ขายไอเทมเกม
และผลติภณัฑทีไ่มมอียูจริง
ทําใหเกดิการฉอโกงและ
ความเสยีหายแกผูซ้ือ

การขาดทกัษะทางเทคโนโลยี
ของผูสงูอายทํุาใหถกูหลอกลวง

ผานแอปพลเิคชนั

การขาดความเขาใจเกีย่วกบั
การใช AI ในชวิีตประจําวัน 

เชน การสัง่ซือ้สนิคาผาน
แอปออนไลนทีไ่มตรงกบัโฆษณา

ขาวลวงท่ีสรางโดย AI สงผล
ตอความนาเชือ่ถอืของ

สือ่มวลชนและการกระจาย
ขอมูลผิดพลาดในสงัคม

สรางกลุมเยาวชนเฝาระวงั AI 
เพือ่ชวยกนัตรวจสอบและ

ปองกันการใช AI ในทางท่ีผิด

พฒันา AI Literacy
สําหรบัผูสงูอายุ

การสงเสรมิการรูเทาทนั AI
ใหกบัสือ่มวลชน เพือ่ใชเปน
เครือ่งมอืตรวจสอบขาวลวง

และพฒันาทกัษะการ
กลัน่กรองขอมลกอนเผยแพร

สรางความรวมมอืในชมุชน
ผานโครงการรณรงค

ใหความรูดาน AI โดยใช
ผูนําชมุชนเปนสือ่กลาง
ในการถายทอดความรู

           AI มทีัง้ประโยชนและความเสีย่ง ดงันัน้ จําเปนตองมกีารเฝาระวงัผลกระทบทีอ่าจเกดิขึน้ เชน ปญหาสขุภาพจากการใชหนาจอ
นานเกนิไป การลดทกัษะทางสงัคมจากการพึง่พา AI มากเกนิไป และการใช AI ในการกระทําผิดกฎหมาย เชน การปลอมแปลงขอมลู
หรอืโฆษณาหลอกลวง แนวทางปองกันคอื การกํากบัดูแลจากภาครฐั การใหความรูเกีย่วกบั AI Literacy และการใชเทคโนโลยีอยางมสีต ิ
โดยเนนการเฝาระวงัให AI ถกูใชอยางสรางสรรคและปลอดภัยในสงัคม

6สรุปองค์ความรู้ที� ได้จากการจัดกิจกรรม
เนื้อหาโดย: ผศ.ดร.ธรรณพ อารีพรรค ผูอํานวยการศูนยบริการทางวิชาการ มหาวิทยาลัยรังสิต
อาจารยภัทราวดี ธีเลอร อาจารยประจําสาขาวิชาวารสารศาสตรคอนเวอรเจนท และสื่อดิจิทัลสรางสรรค คณะนิเทศศาสตร สถาบันการจัดการปญญาภิวัฒน

เรียบเรียงขอมูลโดย: ผศ.ดร.สกุลศรี ศรีสารคาม รองคณบดีดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย

เดก็นักเรียนใช AI สรางงาน
โดยไมตรวจสอบ ทําใหขาด
ทักษะการคดิ วเิคราะห และ
เสีย่งตอการไดรบัขอมลูที่

ผิดพลาด

ใหความรูเรือ่ง AI ผาน
การอบรมและกจิกรรม

สรางการตระหนกัรูในกลุม
เดก็ เยาวชน และประชาชน

ทัว่ไป



ครั้งที่ 2 : ภาคใต จังหวัดปตตานี
วันเสารที่ 22 กุมภาพันธ 2568

ณ มหาวิทยาลัยสงขลานครินทร วิทยาเขตปตตานี
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งานเสวนาสัญจรเกี�ยวกับการส่งเสริมการรู้เท่าทันและเฝ�าระวังสื�อ 5 ภูมิภาค ระยะที� 2
รู้จัก รู้ใช้ รู้ทัน รู้รอบสื�อ AI เพื�อการขับเคลื�อนสังคม”“
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   AI (Artificial Intelligence) คอื ชุดคําสัง่ทีป่ระมวลผลและวเิคราะหขอมลูเพ่ือสรางผลลัพธตามทีกํ่าหนด โดยมอีงคประกอบสําคญั 
เชน Machine Learning ทีเ่รยีนรูจากขอมลู, Deep Learning ทีม่รีะบบซบัซอนขึน้, Natural Language Processing ทีเ่ขาใจภาษา
และเสยีงพดู, Computer Vision ทีวิ่เคราะหภาพ, Expert System ทีเ่ชีย่วชาญในดานเฉพาะ และ Robotics ที ่ใช ในอตุสาหกรรม 
AI มปีระโยชน ในการแกปญหาซบัซอน ทํางานได 24 ชัว่โมง ลดขอผิดพลาด เพิม่ประสิทธภิาพการทํางาน และตดัสินใจจากขอมูล
ไดอยางแมนยํา สามารถประยกุต ใช ในหลายดาน เชน การศึกษา การแพทย การผลติ การขนสง การบรกิาร การเงนิ และการตลาด 
ชวยเพ่ิมประสทิธภิาพและความสะดวกสบายในชวิีตประจําวันและการทํางานอยางมปีระสทิธภิาพ

    การใช AI มขีอควรระวงัและผลกระทบหลายดานทีต่องพิจารณาอยางรอบคอบ ดานเทคโนโลย ีAI อาจเกดิความผดิพลาดในการ
ประมวลผลหากไม ไดรบัการตรวจสอบจากมนษุยและตองระวงัเรือ่งแหลงอางองิทีถ่กูตอง อกีทัง้การพฒันาและบํารงุรกัษา AI ตองใช
ตนทนุสงูและเสีย่งตอความปลอดภยัของระบบ ดานการทํางาน AI อาจทดแทนแรงงานจํานวนมาก แมจะสรางงานใหม ได แตบางงาน
อาจเขาไมถงึในบางพืน้ที ่สงผลกระทบตอสายงานการผลติและขนสง นอกจากนี ้AI พัฒนาอยางรวดเรว็ ทําใหตองพัฒนาทกัษะใหม ๆ 
อยางตอเนือ่ง การใช AI ในการศกึษาอาจลดทักษะการคดิวเิคราะหและสรางความพึง่พาเทคโนโลยมีากเกนิไป รวมถงึเสีย่งตอการ
ละเมดิขอมลูสวนบคุคล การโจมตทีางไซเบอร และการสรางขาวปลอม ในดานจรยิธรรมและสงัคม AI อาจละเมดิจรยิธรรมทางวชิาการ 
บดิเบอืนขอมลูทางสงัคม และสงผลตอความคดิสรางสรรค การตัดสินใจอัตโนมัติ โดยขาดการตรวจสอบจากมนุษยอาจทําใหเกิด
ความผดิพลาดและการพ่ึงพา AI มากเกินไป

    นกัวชิาการและผูมีองคความรูยงัคงจําเปน หากสามารถใช AI อยางชาญฉลาดและควบคมุการทํางานของ AI ได ซึง่จะชวยยกระดบั
ประสิทธิภาพและความเร็วในการทํางาน โดยไมตกเปนผูพ่ึงพาเทคโนโลยีอยางส้ินเชิง ดังนั้น การ "รูจัก รู ใช รูทัน แลวก็รูรอบ" 
หมายความวา มขีอด ีมปีระโยชน ใชประโยชนขอมูลในการนํามาคิดได แตจําเปนทีจ่ะตองคดิ วเิคราะหแลวจําเปนทีจ่ะตองเรยีนรู
วาเราจะใชประโยชน ไดอยางไร มีการกลั่นกรองแลวก็ระมัดระวังในเรื่องตาง ๆ ตองเปนผูนํา ตองรูจักที่จะใช ใหเกิดประโยชน
กบัตวัเราและสงัคม ดงันี้

AI ตองการการตรวจสอบและปรบัใชตามสถานการณจรงิ เชน การคํานวณการกอสราง การแปลเอกสาร และการจดัการเสนทาง 
เพือ่ให ไดผลลพัธทีถ่กูตองและเหมาะสม

AI ยงัไมสามารถทดแทนมนษุย ไดทัง้หมด โดยเฉพาะในดานการแพทยและการบรกิารลกูคา ทีต่องการการตดัสนิใจ
และการสือ่สารทีซ่บัซอน

AI มขีอจํากดัในความหลากหลายและความถกูตองของขอมลู เชน การแนะนําเน้ือหาท่ีซ้ําซากและความแมนยํา
ของขอมลูทีต่องตรวจสอบเสมอ

ความปลอดภยัของขอมลูเปนเรือ่งสําคญั ควรระมดัระวงัการเกบ็และใชงานขอมูลสวนบุคคลโดยแอปพลิเคชันตาง ๆ 

รูจัก-รูใช AI

รูทัน AI

รูรอบจากผูเขารวมกิจกรรม

สรุปองค์ความรู้ที� ได้จากการจัดกิจกรรม
เนื้อหาโดย: ผศ.ดร.สมัชชา นิลปทม ผูชวยศาสตราจารย คณะวิทยาการสื่อสาร และ คุณอลิษา ดาโอะ นักวิจัย มหาวิทยาลัยสงขลานครินทร วิทยาเขตปตตานี
เรียบเรียงขอมูลโดย: ผศ.ดร.สกุลศรี ศรีสารคาม รองคณบดีดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย



งานเสวนาสัญจรเกี�ยวกับการส่งเสริมการรู้เท่าทันและเฝ�าระวังสื�อ 5 ภูมิภาค ระยะที� 2
รู้จัก รู้ใช้ รู้ทัน รู้รอบสื�อ AI เพื�อการขับเคลื�อนสังคม”“

ครั้งที่ 3 : ภาคตะวันออกเฉียงเหนือ จังหวัดรอยเอ็ด
วันเสารที่ 1 มีนาคม 2568

ณ โรงแรมเพชรรัชตการเกนรอยเอ็ด จังหวัดรอยเอ็ด
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รูทัน AI

10

รูจัก - รูใช AI

     Generative AI เปนเทคโนโลยีที่ ใช Machine Learning และ Deep Learning ในการสรางเนื้อหาใหม เชน ขอความ รูปภาพ วิดี โอ และเสียง 
ชวยเพิม่ความคดิสรางสรรคและประสทิธภิาพการทํางาน เชน การสรางคอนเทนต การสรปุขอมลู และการแปลภาษาขอดขีอง AI คือชวยลดภาระงานซ้ําซอน ทํางาน
ไดรวดเรว็และแมนยําขึน้ แตขอเสยีคอือาจใชขอมูลท่ี ไมอปัเดต ขาดความคดิสรางสรรคแทจรงิ และเสีย่งตอการถูกนําไป ใชผดิวตัถปุระสงค เชน Deepfake AI 
มบีทบาทสําคัญในงานสือ่ เชน AI Chatbot อยาง ChatGPT, Claude AI, และ Alisa (ไทย) รวมถงึ AI สรางภาพและวดิี โอ เชน DALL-E, Midjourney, 
RunwayML และ Genmo ซ่ึงชวยผลิตสือ่คุณภาพสงู นักเรยีนบางกลุมสามารถสรางหนังสัน้ดวย AI เกือบทัง้หมด ตัง้แตเขยีนบท พากยเสยีง สรางวดิ ีโอ 
ไปจนถึงตัดตอ การใชงาน AI อยางมีประสิทธิภาพขึ้นอยูกับ Prompt ที่ดี โดยตองกําหนดบทบาทของ AI ระบุงานที่ตองทํา ใหขอมูลท่ีเกี่ยวของ 
และกําหนดรปูแบบผลลพัธ ใหชดัเจน เพ่ือให AI ตอบสนองไดแมนยํา การเขาใจขอด-ีขอเสียของ AI จะชวยให ใชงานไดอยางสรางสรรคและปลอดภยั

     การมีทักษะในการใช AI เปนผูชวย ไม ใชเครือ่งมอืทีค่รอบงําชวีติ เราควรใช AI เพือ่ คนหาขอมลู พฒันาสิง่ใหมและสรางสรรคผลงาน โดยตระหนกั
ถงึขอจํากดัของแตละระบบ เชน ความสามารถในการเขาถงึขอมูลและวธิปีระมวลผล การใช AI ตอง ระมดัระวงัเรือ่งขอมลูสวนบคุคล และตรวจสอบความถกูตอง
ของขอมลูที ่AI ใหมา เพราะ AI อาจใชขอมลูท่ีผดิพลาดหรือบิดเบอืน ควรตัง้คําถามและตรวจสอบจากหลายแหลง นอกจากทกัษะดานเทคนิคแลว ตองเขาใจ
ความเปนมนุษย และไมปลอยให AI ครอบงําการตดัสนิใจ ใช AI เปนเครือ่งมอืเสรมิสรางความคดิและชวยใหตดัสินใจดีข้ึน ทัง้น้ีควรคํานงึถงึจรยิธรรม เชน 
ไม ใช AI ในทางทีผ่ดิ อาท ิการทําขอสอบหรอืเขียนงานแทนตนเอง 

รูรอบจากผูเขารวมกิจกรรม

           กลุมเดก็และเยาวชน มแีนวโนมพ่ึงพา AI ในการทําการบานหรือขอสอบมากเกนิไป สงผลใหขาดทกัษะการคิดเชงิวพิากษและไมตรวจสอบความถกูตอง
ของขอมลู นอกจากน้ี ยงัเสีย่งตอการถูกหลอกลวงจากขาวปลอมทีส่รางขึน้โดย AI และขาดความรู ในการแยกแยะขอมลู ทําใหตกเปนเหยือ่ของการโจมตทีางไซเบอร

          กลุมประชาชนท่ัวไป มคีวามเสีย่งจากการพึง่พา AI มากเกนิไป ในกระบวนการตดัสนิใจ ทําใหขาดทกัษะการคดิวเิคราะหและอาจเชือ่ขอมลูทีผ่ดิพลาด 
เชน เสนทางจาก GPS หรอืขาวสารทีส่รางขึน้จาก AI นอกจากนี ้ยงัมปีญหาการโจรกรรมขอมูลสวนตวัจากการใช AI ซึง่เพิม่ความเสีย่งตอการสญูเสยีขอมูลและ
การถกูหลอกลวง

          กลุมส่ือมวลชน ประสบปญหาจากการแพรกระจายขาวลวงท่ีสรางโดย AI ซึง่กระทบตอความนาเช่ือถอืของส่ือ การพึง่พา AI มากเกนิไปในการสราง
เนือ้หาและตัดสนิใจดานขาวสาร อาจลดทักษะในการตรวจสอบขอมูล สงผลให ส่ือขาดความแมนยําและความนาเชือ่ถอืในสายตาประชาชน

          กลุมผูสงูอาย ุเผชญิความยากลําบากในการใชงาน AI เนือ่งจากความซบัซอนของเทคโนโลย ีอกีทัง้ยงัมีปญหาในการแยกแยะขอมลูจรงิจากขอมลูลวง
ซึง่อาจถูกใชเปนเครือ่งมอืในการหลอกลวง โดยเฉพาะการสรางภาพหรอืขอความเทจ็ทีทํ่าใหผูสงูอาย ุหลงเชือ่และสูญเสียเงนิใหกบัมจิฉาชพี

แนวทางการแก ไข
          แนวทางแก ไข สรางความรูและทกัษะในการใช AI อยางมีจรยิธรรมสําหรบักลุมเด็กและเยาวชน โดยการอบรมการผลติสือ่และการรูเทาทนั AI เพือ่
ไม ใหตกเปนเหยือ่ของมิจฉาชีพ พรอมท้ังพัฒนาทักษะท่ีชวยใหพวกเขาใช AI เปนเครือ่งมอืสรางสรรค สําหรบักลุมประชาชนทัว่ไป จะเนนการสรางสือ่ใหความรู
เกีย่วกบัการหลอกลวงจาก AI ผานคลปิสัน้และกจิกรรมในทองถิน่ โดยใชภาษาถิน่และวฒันธรรมทองถิน่ กลุมสือ่มวลชนควรไดรบัการอบรมเกีย่วกบัการใช AI 
ในการสื่อสารอยางมีประสิทธิภาพ และสําหรับผูสูงอายุ ควรจะใชหมอลําและการเทศนเพื่ออธิบายเรื่อง AI และเผยแพรขอมูลผานชองทางตาง ๆ  
เชน โซเชยีลมเีดยีและเสยีงตามสายของผูใหญบาน

เนื้อหาโดย: ดร.เชษฐพัฒน สิริวัฒนตระการ อาจารยประจําสาขาวิชานวัตกรรมการสื่อสารดิจิทัล อาจารยสุธัญญา กฤตาคม และ ดร.ประภาภรณ รัตโน 
อาจารยประจําสาขาวิชานวัตกรรมการสื่อสารและการจัดการสารสนเทศ คณะศิลปศาสตรและวิทยาศาสตร มหาวิทยาลัยราชภัฏรอยเอ็ด 

เรียบเรียงขอมูลโดย: ผศ.ดร.สกุลศรี ศรีสารคาม รองคณบดีดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย

สรุปองค์ความรู้ที� ได้จากการจัดกิจกรรม



งานเสวนาสัญจรเกี�ยวกับการส่งเสริมการรู้เท่าทันและเฝ�าระวังสื�อ 5 ภูมิภาค ระยะที� 2
รู้จัก รู้ใช้ รู้ทัน รู้รอบสื�อ AI เพื�อการขับเคลื�อนสังคม”“

ครั้งที่ 4 : ภาคเหนือ จังหวัดเชียงราย
วันเสารที่  15 มีนาคม 2568

ณ โรงแรมคงการเดนวิวรีสอรต จังหวัดเชียงราย
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   AI กลายเปนสวนหนึง่ของชวิีตประจําวัน โดยเฉพาะในการแนะนําคอนเทนตบนแพลตฟอรมอยาง Facebook และ TikTok ทีเ่รยีนรู
พฤติกรรมผูใชเพ่ือปรับเน้ือหาใหตรงกับความสนใจ นอกจากนี้ AI ยังชวยคนหาขอมูล วิเคราะหแนวโนม และเพิ่มประสิทธิภาพ
การทํางาน อยางไรกต็าม แทนทีจ่ะมองวา AI จะมาแทนทีม่นษุย ควรเขาใจวา AI เปนเพียงเครือ่งมือทีช่วยเสริมศกัยภาพ หากใชเปน 
ก็สามารถสรางโอกาสและความไดเปรยีบ ในสือ่ดจิทิลั คนรุนใหมมกัใช Instagram และ TikTok สวนคนรุนเกาหันไปด ูYouTube 
AI มบีทบาทในการคดัเลอืกคอนเทนต ใหเหมาะกบัแตละบคุคล ชวยใหประสบการณการใชงานดข้ึีน นอกจากนี ้AI ยงัมบีทบาทสําคญั
ในเวที โลก เชน จนีพัฒนา DeepSeek เพ่ือลดการพ่ึงพาเทคโนโลยตีะวนัตก AI ถกูพฒันาขึน้เพือ่ชวยมนษุย ไม ใชแทนทีม่นษุย เชน 
การวเิคราะหขอมลู การสรางสือ่ และการชวยตดัสนิใจ แตไมมีความรูสกึหรอืความเขาใจเชนมนษุย การใชขอมลูที่ ไมครบถวนจงึอาจ
นําไปสูขอผดิพลาด ดงันัน้ มนษุยควรใช AI อยางชาญฉลาด ตรวจสอบขอมลู และตัง้คําถามเชงิวเิคราะหเพือ่ให AI เปนเครือ่งมอืทีมี่
ประสทิธภิาพสงูสดุ

   Generative AI เปนเทคโนโลยีที่ชวยสรางสรรคเนื้อหาตางๆ เชน ขอความ ภาพ เสียง หรือวิดี โอ โดยใชคําสั่งจากผูใช เชน 
การสรางภาพจากคําบรรยาย หรือการเขยีนรายงานที่ ไมซ้ํากนั การใช Generative AI ทําใหการสรางสรรคผลงานเปนเรือ่งงายข้ึน
โดยไมตองพึ่งพาผูอื่น แตตองระมัดระวังการตรวจสอบขอมูล เนื่องจาก AI อาจสรางขอมูลที่ผิดพลาดหรือคลาดเคลื่อนได 
(Hallucinations) การใชงาน AI ตองระมัดระวังในการตรวจสอบขอมูลที่ AI ใหมา เพราะมันอาจเกิดขอผิดพลาดได เชน AI 
อาจใหขอมลูทีผ่ดิพลาดหรอืคําตอบที่ ไมถกูตองเนือ่งจากการตคีวามผดิ การใช AI ในการคนหาหรอืสรางเน้ือหาจงึควรมีการตรวจสอบ
หรอืขอคําแนะนําจากแหลงขอมลูอืน่ๆ ตองระมดัระวงัการใช AI เพราะมจิฉาชพีกส็ามารถใช AI ในการหลอกลวง เชน การปลอมแปลงบญัชี
หรือใช AI ในการโกงผานโซเชยีลมีเดยี ดงันัน้ การตรวจสอบขอมลูและรู วธิี ใชเทคโนโลยอียางระมดัระวงัจงึสําคญั การที ่AI ใชขอมลู
ท่ีมีอยูอยางจํากัดก็ทําใหผลลัพธบางครั้งไมถูกตอง
 

    กจิกรรมแลกเปลีย่นเรยีนรูครัง้นีมุ้งเนนการแชร ไอเดยีและประสบการณเกีย่วกับการใชสือ่โซเชยีลในชวีติประจําวนั โดยระดมสมอง
ในสองประเดน็หลกั คอื ปญหาทีพ่บจากการใชสือ่โซเชยีล และแนวทางแก ไข

รูจัก-รู ใช AI

รูทัน AI

รูรอบจากผูเขารวมกิจกรรม

    กลุมสือ่มวลชน เผชญิปญหาการหลอกลวงผานโทรศพัทหรอืส่ือออนไลน การเชือ่ส่ือทีไ่มมแีหลงทีม่าชัดเจน และการใชเสยีง AI 
ในการหลอกลวง แนวทางแกไข คอื การฝกคดิ วเิคราะห และแยกแยะขอมลู ไมเชือ่ขอมลูทีไ่มมแีหลงอางองิท่ีนาเชือ่ถอื

    กลุมเดก็และเยาวชน ตองเผชญิกบัสือ่ทีไ่มเหมาะสม รวมถงึการถกูหลอกลวงผานสือ่ออนไลน แนวทางแกไข คอื การสอนใหคดิ 
วเิคราะห และแยกแยะขอมลูกอนแชรหรอืโพสต และสรางความตระหนกัรูเก่ียวกับการใชส่ืออยางปลอดภัย

    กลุมประชาชนทัว่ไป พบปญหาการถกูหลอกจากเพจปลอม สนิคาไมตรงปก การเชญิชวนใหเลนการพนนั และการแฮกบญัชเีพือ่
หลอกคนใกลชดิ แนวทางแกไข คือ ตรวจสอบสินคาและเพจกอนซือ้ เชค็เบอรและบญัชใีหชดัเจนกอนโอนเงนิ และหากพบปญหา
ขอความชวยเหลอืจากหนวยงานทีเ่กีย่วของ

    เมือ่เรารูจัก AI และใชมนัอยางมปีระสทิธภิาพแลว เราควรเผยแพรความรู ไปยงัสงัคมและชมุชน เพือ่ใหทกุคนสามารถใชประโยชน
จาก AI ไดอยางเต็มที ่ไม ใชเพยีงเพือ่ตวัเองเทาน้ัน แตยังตองตระหนกัถงึวธิกีารใช AI อยางเหมาะสมเพือ่สรางประโยชน ใหกบัสงัคม
โดยรวม

เนื้อหาโดย: ผศ.ดร.พฤทธิ์ พุฒจร รักษาการแทนผูชวยคณบดีสํานักวิชาเทคโนโลยีดิจิทัลประยุกต และ ผศ.ดร.ยุทธพงษ ทองแพง 
อาจารยประจําสํานักวิชาเทคโนโลยีดิจิทัลประยุกต มหาวิทยาลัยแมฟาหลวง

เรียบเรียงขอมูลโดย: ผศ.ดร.สกุลศรี ศรีสารคาม รองคณบดีดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย

สรุปองค์ความรู้ที� ได้จากการจัดกิจกรรม

    กลุมผูสูงอายุ พบปญหาการถูกหลอกลวงผานลิงกและแอปพลิเคชันจากมิจฉาชีพที่แฝงตัวเปนเพื่อนหรือแฟน การถูกชักชวน
ใหลงทุนหรือโอนเงิน และการขายอาหารเสริมที่ไมไดมาตรฐาน แนวทางแกไข ไดแก การอบรมใหความรูเรื่องการรูเทาทันสื่อ 
และการสอนวธิปีฏเิสธการตดิตอจากเบอรแปลก
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"AI คืออะไร? 
และเราจะใชประโยชนจากมันไดอยางไร?"

AI (Artificial Intelligence) 
คือเทคโนโลยีที่ชวยใหคอมพิวเตอรสามารถเรียนรู 

คิดวิเคราะห และตัดสินใจไดเหมือนมนุษย

ตัวอยาง AI ที่พบในชีวิตประจําวัน ไดแก
Chatbot เชน ChatGPT ที่ชวยตอบคําถามและใหขอมูล

ระบบแนะนําเนื้อหา เชน YouTube และ Netflix ที่ชวยเลือกเนื้อหา

ตามพฤติกรรมการใชงาน

ผูชวยอัจฉริยะ เชน Google Assistant และ Siri ที่ชวยสั่งงานดวยเสียง

AI ในการจดจําใบหนาและเสียง ใชในระบบรักษาความปลอดภัย

ประโยชนของ AI

ชวยลดเวลาทํางาน
และเพิ่มประสิทธิภาพ

AI ชวยทํางานซํ้า ๆ ไดอยางรวดเร็ว

วิเคราะหขอมูลจํานวนมาก
ไดแมนยํา

ใชในการแพทย การเงิน และธุรกิจ

ปรับปรุงประสบการณ
ผู ใช (UX)

เชน แนะนําสินคาและบริการ
ที่ตรงความตองการ

ชวยรักษา
ความปลอดภัยไซเบอร 

AI สามารถ
ตรวจจับภัยคุกคามออนไลนได

"ความเสี่ยงของ AI 

และวิธีใชงานอยางปลอดภัย"

การละเมิด
ความเปนสวนตัว

AI อาจเก็บรวบรวมขอมูลสวนตัว
โดยที่เราไมรูตัว

อันตรายและความเสี่ยงของ AI

วิธีใชงาน AI อยางปลอดภัย

Deepfake และขาวปลอม 
(Fake News)

AI สามารถสรางภาพ เสียง
หรือขาวปลอมที่เหมือนจริง

AI 
ถูกใชในอาชญากรรมไซเบอร

แฮกเกอรสามารถใช AI
เจาะระบบขอมูล

AI อาจตัดสินใจผิดพลาด
เนื่องจากขอมูลที่ ใชฝกไมเปนกลาง

อคติของ AI 
(AI Bias)

ตรวจสอบ
แหลงขอมูล

อยาเชื่อทุกอยางที่ AI บอก

ตรวจสอบกับแหลงที่เชื่อถือได

ไมใหขอมูลสวนตัว
กับ AI ที่ ไมนาเชื่อถือ
หลีกเลี่ยงการปอนขอมูลสําคัญ

เชน บัตรประชาชน หรือรหัสผาน

ระวังขาวปลอม
และขอมูลที่บิดเบือน

ใชวิจารณญาณกอนแชร

หรือเชื่อขอมูลจาก AI

ใช AI 
อยางมีจริยธรรม

ใชเพื่อการศึกษา

และการทํางานอยางเหมาะสม

อัปเดตความรู
เกี่ยวกับ AI อยูเสมอ

เรียนรูเทรนด

และขอควรระวังใหม ๆ

ที่มา:
IBM. (n.d.). What is Artificial Intelligence (AI)?. https://www.ibm.com/artificial-intelligence
MIT Technology Review. (n.d.). Artificial Intelligence. https://www.technologyreview.com/topic/artificial-intelligence/

รูทัน 5 ภัยคุกคามจาก AI

ปองกันกอนตกเปนเหยื่อ
AI เปนเทคโนโลยีที่ชวยใหชีวิตสะดวกขึ้น แตหากใชอยางไมระมัดระวัง 

อาจนําไปสู 5 ภัยคุกคามสําคัญที่ตองระวัง ไดแก

Deepfake 
และขาวปลอม

AI สามารถสรางภาพ เสียง 
และวิดี โอปลอมที่ดูเหมือนจริง 

หลอกลวงผูคนและทําลายชื่อเสียง

การละเมิด
ความเปนสวนตัว
AI ในแอปและเว็บไซต

สามารถเก็บขอมูลสวนตัว
ของเราโดยที่เราไมรูตัว

การโจมตี
ทางไซเบอรดวย AI

แฮกเกอร ใช AI 
สรางมัลแวร ฟชชิ่ง 

และโจมตีระบบอยางแนบเนียน

AI Bias และการ
ตัดสินใจที่ ไมเปนธรรม
ระบบ AI อาจมีอคติจากขอมูล

ที่ใชฝกฝน สงผลใหการ
ตัดสินใจผิดพลาด

AI ถูกใชสราง Bot
 และ Scam ออนไลน

AI ชวยสราง
บัญชีปลอมและโทรศัพท AI 

เพื่อหลอกลวงผูคน

วิธีปองกัน
ตรวจสอบแหลงที่มาของขอมูลและขาวสาร

หลีกเลี่ยงการใหขอมูลสวนตัวกับ AI ที่ไมนาเชื่อถือ

ใชเครื่องมือปองกันไวรัสและอัปเดตซอฟตแวรเสมอ

ติดตามขาวสารเกี่ยวกับภัยคุกคาม AI

สรุป: AI เปนดาบสองคม เราควรรูเทาทันและใชอยางปลอดภัย "รูทันภัย AI – ปองกันกอนตกเปนเหยื่อ!"

ตรวจสอบแหลงที่มา:
ใช AI จากแหลงที่เชื่อถือได

ตั้งคาความเปนสวนตัว:
ปรับการตั้งคาความเปนสวนตัวใหเหมาะสม

ระวังขอมูลสวนตัว:
หลีกเลี่ยงการใหขอมูลสําคัญ

ตรวจสอบคําแนะนํา:
ใชวิจารณญาณในการตัดสินใจ

อัพเดตและปองกันภัยคุกคาม:
อัปเดตซอฟตแวรและปองกันไวรัส

ใช AI อยางมีจริยธรรม:
หลีกเลี่ยงการใช ในทางที่ผิด

ตั้งคาสิทธิ์การเขาถึง: 
จํากัดสิทธิ์การเขาถึงขอมูล

ที่มา:
OpenAI. (n.d.). Safety and Policy Guidelines. https://openai.com/safety/
IEEE. (n.d.). Ethically Aligned Design. https://standards.ieee.org/initiatives/autonomous-intelligence-systems/

ใช AI อยางปลอดภัย

ที่มา:
NIST. (n.d.). Artificial Intelligence Program. https://www.nist.gov/artificial-intelligence
FactCheck.org. (n.d.). AI and Misinformation. https://www.factcheck.org/

ที่มา:
FactCheck.org. (n.d.). AI Misinformation. https://www.factcheck.org/
NIST. (n.d.). Artificial Intelligence Program. https://www.nist.gov/artificial-intelligence
Stanford HAI. (n.d.). AI Bias Research. https://hai.stanford.edu/
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4 วิธีเสริมสราง

การรูเทาทันสื่อ

และเฝาระวังสื่อในยุคดิจิทัล

เช็กแหลงที่มา 
ตรวจสอบวาแหลงขาว
มีความนาเชื่อถือหรือไม 

และมีแหลงอางอิงที่ถูกตองหรือไม

หากเห็นขาวหรือขอมูล
ที่ดูแปลกหรือกระตุนอารมณมากเกินไป 

ใหหยุดคิดและตรวจสอบกอนแชร

อยาแชรกอนคิด

เปรียบเทียบหลายแหลง
อยาเชื่อขอมูลจากแหลงเดียว 

ลองดูวามีแหลงอื่น ๆ 
รายงานตรงกันหรือไม

ใชเครื่องมือตรวจสอบขาวปลอม
เชน Google Fact Check, Snopes, 

และ Thai PBS Verify เพื่อชวย
ตรวจสอบความจริงของขาว

ในยุคที่ขอมูลไหลเร็ว ขาวปลอม (Fake News) การบิดเบือนขอมูล และ AI-generated content 
สามารถสรางความเขาใจผิดไดงาย เราจึงตองมี สติและวิจารณญาณ ในการรับสื่อ อยาเชื่อทุกอยาง

ที่เห็นบนโลกออนไลน! ใชวิจารณญาณและตรวจสอบใหแนใจกอนเชื่อหรือแชร 
"รูเทาทันสื่อ – ปองกันการตกเปนเหยื่อของขาวลวง"

ที่มา:
Snopes. (n.d.). https://www.snopes.com/
UNESCO. (n.d.). Media and Information Literacy (MIL). https://www.unesco.org/en/media-information-literacy
สํานักข่าวไทย. (n.d.). https://tna.mcot.net/category/sureandshare

กลโกงของมิจฉาชีพ Call Center 
และวิธีปองกัน

ปลอมหมายเลขโทรศัพท

ใหตกใจและรีบโอนเงิน

วิธีปองกัน:

อางตัวเปนเจาหนาที่รัฐ/องคกรสําคัญ วิธีปองกัน:

วิธีปองกัน:

วิธีปองกัน:

วิธีปองกัน:

วิธีปองกัน:

วิธีปองกัน:

สงลิงกปลอมเพื่อขโมยขอมูล 

ใชแอปพลิเคชันปลอมดูดเงิน

ปลอมเปนคนรูจักหรือเจาหนาที่ธนาคาร

หลอกใหลงทุนหรือกูเงินดวน

 

ที่มา:
สํานักงานตํารวจแห่งชาติ. (n.d.). https://www.thaipolice.go.th
ThaiCERT. (n.d.). https://www.thaicert.or.th
สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์. (n.d.). https://www.etda.or.th

ขอควรปฏิบัติหากโดนมิจฉาชีพออนไลน
หรือ Call Center หลอก

หยุดการติดตอทันที: 
ไมตอบขอความหรือโทรกลับ

บันทึกขอมูล:
เก็บหลักฐาน เชน

หมายเลขโทรศัพท, 
ขอความ, อีเมล

แจงธนาคาร
หรือบริการที่เกี่ยวของ

หากเกี่ยวกับเงิน ให รีบแจงธนาคาร

รายงานการหลอกลวง: 
โทร 1441

สายดวนศูนยปฏิบัติการแกไข
ปญหาอาชญากรรมออนไลน 

เปลี่ยนรหัสผาน: 
เปลี่ยนรหัสผาน

บัญชีออนไลนที่เกี่ยวของ

ระมัดระวังในอนาคต:
หลีกเลี่ยงการใหขอมูลสวนตัว

โดยไมจําเปน

ควรรีบดําเนินการใหเร็วที่สุดเพื่อปองกันการสูญเสียขอมูลหรือทรัพยสิน

ที่มา:
กองบัญชาการตํารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี. (n.d.). https://www.thaipoliceonline.go.th
สํานักงานตํารวจแห่งชาติ. (n.d.). https://www.police.go.th

แนวทางการทําสื่อ
ที่ปลอดภัยและสรางสรรค

ควบคุมเนื้อหา:
หลีกเลี่ยงความรุนแรง, การเลือกปฏิบัติ, และเนื้อหาที่ผิดกฎหมาย

เคารพสิทธิสวนบุคคล:
ปกปองขอมูลสวนบุคคลและขออนุญาตกอนเผยแพร

สงเสริมคุณคาทางสังคม:
สนับสนุนคานิยมที่ดีและสงเสริมการเรียนรู

ปองกันไวรัสและสรางความรู ในการใชงาน
ใชงานเทคโนโลยีอยางมีความรับผิดชอบ:

ใชกราฟก, วิดี โอ, และเนื้อหาที่สงเสริมการพัฒนาในดานตางๆ
สรางสรรคและนวัตกรรม:

ที่มา:
UNESCO. (n.d.). Media and Information Literacy. https://en.unesco.org/themes/media-and-information-literacy

ใชเทคโนโลยีเปลี่ยนเบอร
ใหเหมือนหนวยงานรัฐหรือธนาคาร

หลอกวามีคดีความ ฟอกเงิน หรือหนี้คางชําระ

กดดันใหเหยื่อโอนเงินไป "ตรวจสอบบัญชี"

ใช SMS/อีเมลปลอม หลอกใหกดลิงก
และกรอกขอมูลสวนตัว

หลอกใหติดตั้งแอปที่แฝงมัลแวร

ทักแชทหลอกขอขอมูลสวนตัว

เสนอผลตอบแทนสูง หรือเงินกู
อนุมัติไวโดยไมมีหลักประกัน

ตรวจสอบเบอรกอนรับสาย

หนวยงานรัฐไมโทร
สอบสวนคดีผานโทรศัพท

หยุดคิดกอนโอน 
ตรวจสอบขอมูลจากแหลงทางการ

อยากดลิงกจากแหลงไมนาเชื่อถือ

ดาวนโหลดแอปจากแหลงทางการเทานั้น

ตรวจสอบตัวตนกอนใหขอมูล

ตรวจสอบความนาเชื่อถือกอนลงทุน
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ร่างมาตรการเพื�อส่งเสริมการพัฒนาและสร้างทักษะในการรู้เท่าทันสื�อ
รวมทั�งเพื�อส่งเสริมการใช้สื�อเป�นเครื�องมือในการเรียนรู้และพัฒนาตนเอง ชุมชน และสังคม

มาตรการบูรณาการการทํางานภาครัฐ
1.1 สรางกลไกบูรณาการความรวมมือของหนวยงานภาครัฐ

    - กลไกการเฝาระวัง

   - กลไกการจัดการฐานขอมูลรวมกัน

1.2 สงเสริมกระบวนการมีสวนรวมกับประชาชน

    - สื่อสารสรางความรูความเขาใจ

   - เปดรับฟงความคิดเห็นและหารือ

   - กําหนดแผนและสนับสนุนการดําเนินการ

มาตรการสงเสริมและสรางความตระหนัก

ของผูผลิตสื่อ
3.1 สงเสริมกระบวนการแลกเปลี่ยนเรียนรู และสรางความตระหนักรวม

    ของผูผลิตสื่อกลุมตาง ๆ

    - สนับสนุนการแลกเปลี่ยนเรียนรูของกลุมผูผลิตสื่อ ทั้งในมิติ

      ดานความรู ทักษะการพัฒนาสื่อปลอดภัยและสรางสรรค 

      และการปฏิบัติตามกฎหมาย จริยธรรม

    - สงเสริมกระบวนการดานจริยธรรม และความรับผิดชอบตอสังคม

      ลดทอนสื่อที่ ไมปลอดภัยและไมสรางสรรค

3.2 สงเสริมการผลิตและเผยแพรสื่อที่ปลอดภัยและสรางสรรค

     - สรางแรงจูงใจเชิงบวก ผานการชื่นชม เชิดชูสื่อที่ปลอดภัยและสรางสรรค

     - สงเสริมการพัฒนานวัตกรรมสื่อปลอดภัยและสรางสรรค

มาตรการทางสังคมและประชาสังคม
2.1 สรางสังคมแหงการรูเทาทันสื่อ สารสนเทศ และดิจิทัล

     - จัดใหมีเครื่องมือ สื่อ องคความรู การพัฒนาทักษะการรูเทาทันสื่อ สารสนเทศ และดิจิทัล

     - จัดใหมีการเรียนรูและพัฒนาทักษะการรูเทาทันสื่อ สารสนเทศ และดิจิทัล

2.2 สรางความเขมแข็งของกลไกทางสังคม

     - สรางกลไกประชาชน และภาคประชาสังคม เฝาระวังสื่อที่ ไมปลอดภัยและไมสรางสรรค

     - สรางความเชื่อมโยง และกระบวนการแลกเปลี่ยนเรียนรูกับภาคสวนตาง ๆ

     - สงเสริมกระบวนการรณรงคทางสังคม ใหเกิดสื่อปลอดภัยและสรางสรรค

     - สงเสริมกลไกการรวมกลุม สรางแกนนําและอาสา และการขับเคลื่อนโดยภาคประชาสังคม

     - การสรางแรงจูงใจใหกับแกนนํา หรืออาสาในการขับเคลื่อนการดําเนินงาน

2.3 สรางความเขมแข็งของเด็กและเยาวชน

     - สรางกระบวนการมีสวนรวมกับเด็กและเยาวชน เพื่อการเฝาระวังและรูเทาทันสื่อ

     - สงเสริมการทํางานของกลุมเด็กและเยาวชนในการสรางการเปลี่ยนแปลงใหเกิดสื่อ

       ที่ปลอดภัยและสรางสรรค

     - สงเสริมใหเกิดการพัฒนาทักษะการรูเทาทันสื่อ ใหกับเด็กและเยาวชน ผานกระบวนการตาง ๆ 

       อยางมีสวนรวม และเปดใหเด็กและเยาวชนไดดําเนินการเอง

1200 Call Center
สํานักงาน กสทช. รับเรื่องรองเรียนและคุมครองผูบริโภคในกิจการกระจายเสียงและโทรทัศน

1765 สายดวนวัฒนธรรม
ใหบริการขอมูลขาวสารดานศาสนา ศิลปะ วัฒธรรมของชาติ

1212 สายดวนศูนยชวยเหลือและจัดการปญหาออนไลน (ETDA)
รองเรียนเรื่องภัยคุกคามออนไลน

1441 สายดวนศูนยปฏิบัติการแกไขปญหาอาชญากรรมออนไลน 
 ใหคําปรึกษาและแกปญหาภัยออนไลน

1166 สายดวนสํานักงานคณะกรรมการคุมครองผูบริโภค (สคบ.)
รับเรื่องรองเรียนทุกเรื่องที่ผูบริโภคไม ไดรับความเปนธรรม

1556 สายดวนของสํานักงานคณะกรรมการอาหารและยา (อย.) 
รองเรียนปญหาที่เกี่ยวของกับอาหาร ยา และผลิตภัณฑสุขภาพ

1569 สายดวนกรมการคาภายใน กระทรวงพาณิชย 
รองเรียนปญหาราคาสินคาไมเปนธรรม

ชองทางการรองเรียน

มาตรการพัฒนาความรูและวิชาการ
4.1 สงเสริมการศึกษา วิจัยดานการเฝาระวังและรูเทาทันสื่อ

    - สงเสริมใหเกิดการศึกษา วิจัยในประเทศ

    - สงเสริมความรวมมือการพัฒนาการศึกษา วิจัยในระดับสากล

    - สงเสริมการพัฒนาหลักสูตรการเรียนรูเกี่ยวกับสื่อปลอดภัย

      และสรางสรรค การรูเทาทันสื่อในทุกระดับ

4.2 สรางกระบวนการตอยอด นําไป ใช และคืนงานวิจัยใหกับสังคม

     และผูผลิตสื่อ

     - จัดใหมีเวทีแลกเปลี่ยน เรียนรูงานวิจัยไปสูการปฏิบัติ

     - สรางความรวมมือกับภาครัฐ ภาคเอกชน ภาคผลิต

       และการประกอบวิชาชีพสื่อ และภาคประชาชน ประชาสังคม

       ในการนํางานวิจัยไป ใช ในการพัฒนาสื่อปลอดภัยและสรางสรรค

     - สงเสริมการศึกษา วิจัย และพัฒนานวัตกรรม ทั้งทางเทคโนโลยี

       และทางสังคม ในการแจงเตือนสังคมเกี่ยวกับสื่อที่ ไมปลอดภัย

       และไมสรางสรรค
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บรรณาธิการบริหาร

คณะอนุกรรมการเกี�ยวกับการเฝ�าระวังสื�อ
ที�ไม่ปลอดภัยและไม่สร้างสรรค์

กองบรรณาธิการ�
นางสาวพัชรพร พงษทัดศิริกุล

นางสาวมนัญญา ทิพาบุณคเนศ

นางสาวภัคนันท ภัทรนาวิก

นายเชาวนปวิธ เวชทวี

นายศโรภาส นอยศรี 

นางสาวณัฐนิชา สุขกรม

นางสาวกุสุมาวดี กรองทอง

นางสาวณัฐนันท รุจิภาคยวิสิษ

ผู้ควบคุมการถ่ายภาพ
นายนิทัศน ชิวขุนทศ

ฝ�ายศิลป�
นายกฤษดา สุทธิมโนรมย

ผู้สรุปและเรียบเรียงองค์ความรู้
ผศ.ดร.สกุลศรี ศรีสารคาม  รองคณบดี ดานวิชาการ คณะนิเทศศาสตร จุฬาลงกรณมหาวิทยาลัย

16

ผูอํานวยการฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ

ผูอํานวยการสวน ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ
เจาหนาที่บริหารโครงการ ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ
ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ

ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ

ฝายสงเสริมการรูเทาทันและเฝาระวังสื่อ



ชองทางการติดตอ
www.thaimediafund.or.th

กองทุนพัฒนาสื่อปลอดภัยและสรางสรรค

@thaimediafund
02-2730116-9


